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Datensicherheit und Datenschutz - Skepsis gegentiber
Digitalisierung abbauen

1. Darstellung der Notwendigkeit von Datenschutz/- sicherheit

Die digitale Sicherheit ist ein entscheidender Faktor fur den Wirtschaftsstandort
Deutschland. Dabei stehen insbesondere kleine und mittelstandische Unternehmen
(KMU) und viele regionale Behdrden bei der Thematik vor groRen Herausforderungen.
Hier gilt es einen Uberblick zu moéglichen SchutzmaRnahmen zu geben, um
individuelle Handlungsoptionen ableiten zu kdnnen.

Allein 2022 gab es laut Bundeskriminalamt Gber 130.000 gemeldete Vorfalle im
Bereich Cybercrime, Tendenz steigend. Als Cybercrime werden alle Straftaten
bezeichnet, die unter Ausnutzung der Informations- und Kommunikationstechnik
(luK) oder gegen diese begangen werden. Dazu zéhlen im engeren Sinne Straftaten,
die sich gegen das Internet, Datennetze, informationstechnische Systeme oder deren
Daten richten. Im erweiterten Sinne Straftaten, die mittels Informationstechnik
begangen werden, aber auch in der analogen Welt stattfinden kénnten.

Der Digitalverband Bitkom untersucht zusammen mit dem Bundesamt flr
Verfassungsschutz seit 2015 jahrlich, wie es um die deutsche Wirtschaft beim Thema
Wirtschaftsschutz bestellt ist. Allein 2023 entstand der deutschen Wirtschaft ein
Schaden von fast 206 Milliarden Euro.

Die Ergebnisse der aktuellen Studie 2023 unterstreichen, dass in Zeiten der
zunehmenden Vernetzung all unserer Lebensbereiche die Resilienz der deutschen
Wirtschaft gegen die steigenden Gefahren aus dem Cyberraum weiter ausgebaut
werden muss. Es gilt, einen ganzheitlichen und nachhaltigen Wirtschaftsschutz zu
etablieren. Dabei muss stets ein enger und vertrauensvoller Erfahrungsaustausch mit
den Sicherheitsbehdrden aufrechterhalten werden.

Internetkriminalitét bezeichnet nach der Definition des Bundeskriminalamtes Straftaten, die
im Internet oder auf Basis der Technologien des Internets begangen werden. Sie sind
abzugrenzen von Straftaten im Bereich der Computerkriminalitat (,Cybercrime im engeren
Sinne®) bei denen zwar Computer als Tatwaffe, aber nicht das Internet als solches, von
Bedeutung sind.

Schwerpunkt des ,Bundeslagebild Cybercrime® des BKS sind die Delikte, die sich z. B.
gegen das Internet und informationstechnische Systeme richten — die sog. Cybercrime im
engeren Sinne (CCieS). Die einzelnen Delikte dieses Phdnomenbereichs werden unter
Punkt 8.1 des ,Bundeslagebildes” des BKA genauer seit 2020 beschrieben. Das Tatmittel
Internet gewinnt im Zuge fortschreitender Digitalisierung in fast allen Deliktsbereichen
zunehmend an Bedeutung.

Grundlage fur den statistischen Teil des Lagebildes sind die Daten der Polizeilichen
Kriminalstatistik (PKS). Hier wird das sog. Hellfeld abgebildet, also die polizeilich bekannt
gewordene Kriminalitat. Valide Aussagen und Einschatzungen zu Art und Umfang des
komplementaren Dunkelfeldes, also den Straftaten, die der Polizei nicht bekannt werden,
kénnen aus den statistischen Grunddaten der PKS nicht abgeleitet werden.
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Die Anzahl erfasster Cyberstraftaten steigt weiter an.

Der Fokus von Cyberkriminellen liegt vermehrt im Bereich ,,Big Game Hunting®.

Die Titer sind global vernetzt und agieren zunehmend professioneller.

Ransomware bleibt weiterhin die Bedrohung fiir 6ffentliche Einrichtungen
und Wirtschaftsunternehmen.

Die Anzahl an DDoS-Angriffen steigt weiter an — auch ihre Intensitit nimmt zu.

Die Underground Economy wichst - sie stellt eine kriminelle, globale
Parallelwirtschaft dar, die maf3geblich auf finanziellen Profit aus ist.

Abbildung 1 Die wesentlichen Aspekte der Cybercrime in Deutschland seit 2020, Quelle: BKA

Stichpunkte fir eine Status-Aussage

2. Exemplarische Anfélligkeiten

Um an digitale Identitaten bei KMU (und anderen typischen Opferprofilen) zu
gelangen, setzten Cyberkriminelle auch in 2020 auf altbekannte Methoden, allen
voran Spam-Mail-Kampagnen und professionelle Phishing-Mails mit maliziésen
Office-Anhangen. Der Spamversand kann Uber zuvor kompromittierte oder aber
kommerziell angemietete Serverkapazitaten sowie Uber von Angreifern gestohlene
legitime E-Mail-Accounts stattfinden.

Auch das aggressive Eindringen in ein System via Brute-Force-Angriff auf
mangelhaft geschitzte Remote-Desktop-Protokolle (RDP) ist ein beliebter
Eintrittsvektor in Zielsysteme. Uber diese werden wiederum Schadprogramme oder
missbrauchlich eingesetzte Pentesting-Tools4 eingeschleust. In Folge dessen
werden Daten ausgespaht und an die Tater weitergeleitet.

Angriffe auf KMU und Gebaudesektor
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Abbildung 2 KMU-Digitalisierungsstatus 2023, Quelle: IONOS

Kleine und mittelstandische Unternehmen (KMU) stehen im Fokus der Ransomware-Akteure. Die
Folgen eines solchen Angriffs kdnnen fir KMU teilweise existenzbedrohend sein. KMU sind grofite
Adressatengruppe von Cybercrime:
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W 2022 136.865 107.165 13.043 3.451 13.206
Diff. zu 2021 -6,5% -5,2% -2,6% -31,7% -11,5%

Abbildung 3 Fallaufkommen Cybercrime seit 2020 nach Deliktsbereichen, Qualle: BKA

Der Faktor Mensch ist hier das grofite ,Einfallstor: Cyberkriminelle analysieren genau die
Schwachstellen der KMU Uber deren Beschaftigte. Arglosigkeit, Naivitat, Gleichgultigkeit
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oder gar aktive Schadensinitiativen von Saboteuren (aus welchen innerbetrieblichen
Griunden auch immer) sind willkommene Umsetzungs-Helfer der Kriminellen.

e

D4

SPAM Eintrittsvektoren

Diebstahl der Daten Exfiltration
Spam-Mail, maliziose Einsatz von Malware Weiterleitung der Daten
Anhinge, Fake- und Tools und missbrauchliche
Webseiten oder RDP- Verwendung

Kompromittierung

Abbildung 4 Einfallstore E-mail und Phishing, Quelle: BKA

Dieser simpel erscheinende Ablauf sowie der Einsatz bereits bekannter Angriffsarten bleibt
weiterhin ein elementarer Bestandteil der Cybercrime. Besonders gefahrliche Malware-
Familien (Schadprogramme) wie ,Emotet” und , Trickbot“ sowie einige Ransomware-Familien
werden via E-Mail distribuiert. Die dadurch entstehende Sicherheitslicke kann zu einer
Gefahr werden und schwerwiegende Folgen fiir die KMU mit sich bringen.

Das Bundesamt fur Sicherheit in der Informationstechnologie (BSI) erhebt fortlaufend die
sogenannten Abwehr-Indizes, die das Aufkommen und die Entwicklung von Malware-

Angriffen per E-Mail auf die Netze des Bundes sowie die Menge praventiver Sperrungen von
maliziosen Webseiten messen.

Der Einsatz von Malware ist und bleibt elementarer Bestandteil der CCieS — kaum
eine Straftat wird ohne Malware oder missbrauchlich eingesetzte Tools begangen.
Die Bandbreite an Funktionalitaten der bekannten Malware-Familien ist aul3erst grof3.
In der folgenden Liste werden die am haufigsten eingesetzten Malware-Arten
vorgestellt:
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Downloader (bzw. Dropper/ Loader)

| .3

« Dient primar als "Einfallstor": Setzt sich im infizierten System fest und
ladt weitere Arten von Malware nach.

«  Beispiel: Emotet

Information-Stealer

« Stehlen alle méglichen Arten von Daten (iber das infizierte System z. B. digitale Identitdten,
Passwarter, Online-Banking-Daten etc. Kdnnen ebenfalls die Aufzeichnung von
Tastaturanschldgen und die unberechtigte Aufnahme von Screenshots umfassen.

« Beispiel: Trickbot, Qbot, Gootkit

Ransomware

»  Verschlisselt das System und erpresst damit das Opfer.

»  Zur Entschlisselung wird eine digitale Lsegeldsumme gefordert,
die an die Tater gezahlt werden soll.

»  Beispiel: Doppelpaymer, Ryuk, Sodinokibi, Conti, Maze

Adware

«  Software, welche ungewollte Werbeinhalte anzeigt. Im Vergleich zu anderen Varianten von
Schadsoftware werden im Normalfall keine Funktionen des Betriebsgerétes beeintréachtigt.

= Beispiel: Silver Sparrow
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(Krypto-)Miner

» "Schiirfen" auf fremden Systemen ohne Wissen des Besitzers nach Kryptowéhrungen.
Dadurch wird illegitim Rechenleistung des infizierten Systems in Anspruch genommen.

»  Beispiel: XMRig, Black Squid

Mobile Malware

»  Wird speziell fir mobile Endgeréte entwickelt. Besonders haufig
handelt es sich bei Mobile Malware um Adware oder Info-Stealer.

»  Beispiel: Agent Smith

Pentesting- und Remote Access Tools

» Keine Malware im eigentlichen Sinn, sondern missbrauchlich eingesetzte,
oftmals kommerzielle Tools, welche den Fernzugriff auf Systeme erlauben
oder dem Pentesting dienen.

»  Beispiel: Mimikatz, CobaltStrike

Abbildung 5 Darstellung typischer Malware-Arten, Quelle: BKA
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Ransomware

Ransomware gehort zu den priméaren Bedrohungen fur KMU und andere Opfergruppen. Von
allen Modi Operandi im Phdnomenbereich Cybercrime besitzt Ransomware das hdchste
Schadenspotenzial. Eine Infektion mit Ransomware und eine damit zusammenhangende
Verschlisselung des Systems kann fir jede Art von Unternehmen zu massiven und
kostenintensiven Geschafts- bzw. Funktionsunterbrechungen fihren.

Attacken auf KRITIS, z. B. Krankenh&auser, Stadt- und Wasserwerke, zeigen, dass
erfolgreiche Ransomware Angriffe drastische Folgen fir die Zivilbevdlkerung nach sich
ziehen und elementare Services des offentlichen Geschehens sabotieren kdnnen.

Der Bereich der ,Ransomware* ist ein weiterer Gefahrenpunkt fir KMU mit steigendem
Erpressungspotenzial:

Gruppierung
programmiert
Ransomware und
heuert Operatoren an.

A

Operator infiziert
Ziel-Systeme. Mit jeder
erfolgreichen Erpressung
erhilt er einen Teil des
erbeuteten Gewinns.

Crypter hirten den

Code - die Obfuskations-
fahigkeit der
Ransomware steigt.

Das Ziel wird ausgespiht,
um monatliche Einkiinfte,
Software-Schwachstellen
und Sicherheits-
mechanismen in Erfahrung
zu bringen.

Die geforderte Ransom
orientiert sich an den
Verschliisselung von Einnahmen des Unternehmens
Zielsystemen. und steigert sich, wenn das

Unternehmen bis zu einem

Tag X nicht gezahlt hat.
Double Extortion:
Die Tater exfiltrieren
Daten aus dem
Zielsystem und drohen
zusdtzlich mit der nach einem Affiliate-System
Veroffentlichung von
sensiblen Daten.

Das erbeutete Losegeld wird

aufgeteilt.

Daten kdnnen

in der Underground
Economy weiter
verkauft werden.

Der Geschiddigte zahlt.

Abbildung 6 Ransomware-Wertschépfungskette, Quelle: BKA

Ddos
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DDoS-Angriffe zielen grundsétzlich darauf ab, eine Uberlastung des Zielsystems
herbeizufiihren und verursachen so gezielt Schaden bei den angegriffenen Personen
und Organisationen/Unternehmen. Sowohl in Bezug auf die Anzahl als auch die
Intensitat war in den letzten Jahren eine stete Steigerung bei den DDoS-Angriffen
erkennbar.

DDoS-Angriffe (oder deren Androhung) erhielten wahrend der durch die Pandemie
forcierten Verlagerung von Arbeiten ins Homeoffice insgesamt ein hoheres
Bedrohungs- und Schadigungspotenzial. Dabei sind DDoS-Angriffe spatestens seit
dem zweiten Lockdown im November 2020 ein einzukalkulierendes Risiko nicht nur
fur KMU, sondern auch fur das Schulwesen, insb. mit Blick auf Home-Schooling.

Die zunehmende Digitalisierung in allen Lebensbereichen schafft mehr
Tatgelegenheiten, wahrend das Phanomen des ,Cybercrime-as-a-Service die
Eintrittsschranken bei der Begehung von Straftaten im Cyber-Bereich weiter absenkt.
Dariiber hinaus steigt mit jedem erfolgreichen Angriff das kriminelle Potenzial der
Underground Economy und damit ihre Mdglichkeiten, neue Malware zu entwickeln
und komplexe Angriffe durchzuflihren. Neben dem ,Faktor Mensch*® sind vor allem
unsichere IT-Systeme ein beliebtes Einfallstor. Unzureichend gesicherte oder falsch
konfigurierte Datenbanken, kritische Schwachstellen in Remote-Zugangen oder
fehlende Sicherheitsprogramme und Schutzmalinahmen fiir gewerbliche oder private
IT-Infrastrukturen ermdglichen es Angreifern, in ein Zielsystem einzudringen und es
zu kompromittieren.

Der Phanomenbereich der Cybercrime im engeren Sinne (CCieS) wird durch eine
hohe Arbeitsteilung zwischen Tatbeteiligten sowie der fur die Begehung der
Gesamttat notwendigen Tatkomponenten gepragt. Nur noch wenige Cyberkriminelle
konnen heutzutage ihre Taten alleine und ohne wesentliche
Unterstitzungshandlungen Dritter begehen. Daher kommt es zu einer stetig
voranschreitenden Spezialisierung einzelner Cybercrime-as-a-Service-Anbieter. Das
wiederum ermoglicht auch technisch weniger versierten Tatern komplexere
Straftaten zu begehen. Folglich kénnen die entsprechenden Akteure alle technisch
komplexen Tatbeitrage zunehmend outsourcen und daflir kompetente Dienstleister
einkaufen. Hierbei konnten, nach aktuellem Ermittlungsstand des BKA, neun
essentielle Saulen identifiziert werden:
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Foren und Jabber-Server
Reprisentieren digitale Plitze zum
Austausch von Kontakten und
Diensteanbietern und fungieren somit
als ,Gelbe Seiten™ fir Cyberkriminelle.
Hierdurch finden Anbieter und
Bedarfstriger zusammen.

Es handelt sich um das ,Eintrittstor™
in die Underground Economy.

Bulletproofhosting & Proxyprovider
Auf Taterseite werden zur
Tatbegehung oftmals inkriminierte,
Jrobuste” Infrastrukturen bendtigt;
die selbst bei missbriauchlicher
MNutzung eine lingere Zeit online
bleiben und nicht direkt durch den
Provider abgeschaltet werden kénnen.
Fidr derartige Dienstleistungen
werden spezielle inkriminierte
Provider genutzt. Aulerdem gehdren
Proxy- bzw. VPN-Provider zur
Basisausstattung und verschleiern die
IP-Adressen der kriminellen Nutzer.

AN ST

Malwareentwicklung & Coding

Die bedarfsorientierte Entwicklung
von Schadsoftware richtet sich

nach den spezifischen Anforderungen
des Bedarfstrigers und dem
Entwicklungsaufwand. Zudem
spielen auch die Preisvorstellungen
des Auftraggebers eine Rolle.

Simple Malware ist bereits fiir

5.000 Euro erhiltlich.

Malware Crypting & Obfuscation
Crypting beschreibt den Prozess des
Uberarbeitens und Verschllsselns des
malizisen Codes, welcher nicht mehr
durch den Entwickler selbst, sondern
durch einen sog. ,Crypter®, also einen
spezialisierten Dienstleister,
vorgenommen wird. Dieses Abhérten
bzw. Verbessern einer Malware dient
oftmals der Steigerung der Malware-
Tarnfahigkeit (sog. Obfuskation).

[0) _ ses

Malware Delivery & Infection

on Demand & PPI

Das Ausrollen und Installieren der
Schadsoftware stellt einen weiteren
wichtigen Schritt in der
WVerwertungskette dar. Die Kosten
der Distribution orientieren sich an
der Art der zu verbreitenden Malware
sowie der Dauer der in Anspruch
genommenen Leistung: Die Streuung
der Malware erfolgt z. B. via Malspam,
Phishing oder Drive-By-Infection.

Drops, Mules & Cashout
Inkriminierte Zahlungen missen auf
Konten geleitet und an Geldautomaten
in bar abgehoben werden.

Diese achte Siule fasst die aus
Tatersicht mit Abstand risikoreichsten
Aktivititen zusammen, da hier in aller
Regel ein Erscheinen des Taters

oder der durch ihn beauftragen Laufer
(sog. Runner/Drops) in der realen
Welt erforderlich ist. Die Entgelte
orientieren sich i. d. R. prozentual an
den Umsatzen [ dem Wert der
Transaktion.

Abbildung 7 Die 9 Sdulen der Cybercrime, Quelle: BKA

Marktplitze, Shops und

Automated Vending Carts (AVC)

Fir viele Cyberstraftaten benétigen
Tater kompromittierte Zugangsdaten.
Diese erhalten sie Ober zentralisierte
und weitestgehend automatisierte
Vertriebsplattformen sog. Marktplatze.
Diese stellen einen grolen Anteil
strafrechtlich relevanter Inhalte

im Darknet dar. Sie sind dhnlich
aufgebaut wie kommerzielle
E-Commerce Plattformen (Amazon,
ebay etc.).

(29)  swes |

Counter-Antivirus-Services (CAV)
Beschreibt den Service der Malware-
Prifung, um festzustellen, ob diese
durch gingige Anti-Viren-Programme
erkannt werden kénnte.

Der Service kann je nach Bedarf
“abonniert" werden und dem Kunden
z. B. taglich Auskunft iber die
Effektivitit der verwendeten Malware
und deren Verschleierung geben.

20) s |

Exchanger — Die digitale Geldwische
Die ,Exchanger” bestreiten die

Jetzte Meile” zum (kriminellen)
Kunden und sorgen dafir, dass die
beim Cyberkriminellen in einer
Wiahrung seiner Wahl eingegangenen
Finanzmittel keiner konkreten Straftat
mehr zugeordnet werden kénnen.
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2.1.Es existiert ein Problem => z.B. Anzahl an Angriffen auf KMU und
Gebaudesektor

Exemplarische Anfélligkeiten im Zusammenhang mit Datenschutz und -sicherheit
sind potenzielle Schwachstellen oder Schwachpunkte in einem System, die es
Angreifern ermoéglichen kénnten, auf sensible Informationen zuzugreifen, sie zu
stehlen, zu andern oder anderweitig zu manipulieren. Diese Schwachstellen kdnnen
in verschiedenen Teilen eines Systems auftreten, sei es in der Software, der
Hardware, den Netzwerkverbindungen oder sogar im Verhalten der Benutzer:

1. Unzureichende Passwortsicherheit: Schwache Passworter oder das
Verwenden von leicht zu erratenden Passwortern erh6hen das Risiko eines
unbefugten Zugriffs.

2. Veraltete Software und Systeme: Wenn Software oder Betriebssysteme
nicht auf dem neuesten Stand gehalten werden, kdnnen bekannte
Sicherheitsliicken ausgenutzt werden.

3. Fehlende Verschliisselung: Daten, die wahrend der Ubertragung nicht
verschlusselt sind, kdnnten von Angreifern abgefangen und gelesen werden.

4. Fehlende Zugriffskontrollen: Wenn Systeme nicht angemessen konfiguriert
sind, kdnnten unbefugte Benutzer oder Programme auf sensible Informationen
zugreifen.

5. Schwachstellen in Drittanbieter-Software: Wenn eine Anwendung von
einem Drittanbieter verwendet wird und dieser nicht regelmaRig
Sicherheitsupdates bereitstellt, kann dies ein Einfallstor fir Angreifer sein.

6. Phishing und Social Engineering: Durch Tauschung von Benutzern kénnen
Angreifer versuchen, an ihre Anmeldeinformationen oder andere sensible
Informationen zu gelangen.

7. Malware und Viren: Schadhafte Software kann in ein System eindringen und
dort Schaden anrichten, indem sie Daten stiehlt oder beschadigt.

8. Mangelnde Schulung und Bewusstsein der Benutzer: Unwissende oder
unachtsame Benutzer kénnten versehentlich Sicherheitsverletzungen
verursachen, z.B. durch das Offnen von gefahrlichen E-Mail-Anhangen.

9. Fehlende Datensicherung und Wiederherstellung: Ohne geeignete
Backup- und Wiederherstellungsmechanismen kénnen Daten bei einem
Vorfall verloren gehen.

10.Physische Sicherheitslicken: Zugang zu Serverraumen oder Geraten ohne
ausreichende physische SicherheitsmalRnahmen kann zu unbefugtem Zugriff
fuhren.

Status Quo der haufig verwendeten Vorkehrungen und deren Wirkung (Sicherheit und
Effekte

Der Status Quo der haufig verwendeten Vorkehrungen im Umgang mit
Bedrohungsszenarien der Datensicherheit kann sich je nach Unternehmen und
Branche deutlich unterscheiden. Hier sind einige gangige Vorkehrungen und deren
Wirkung:

1. Firewalls: Firewalls sind eine grundlegende Sicherheitsmal3nahme, die den
Datenverkehr zwischen einem Netzwerk und externen Systemen kontrollieren.
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Sie kdnnen helfen, unautorisierte Zugriffe zu blockieren und schitzen vor
bestimmten Arten von Angriffen. Allerdings mussen sie durch permanente
Pflege mittels geschulter MA gut konfiguriert und aktualisiert werdene, um
effektiv zu sein.

2. Antivirus-Software: Antivirus-Programme erkennen und blockieren
schadliche Software wie Viren, Trojaner und Malware. Sie sind eine erste
Verteidigungslinie, aber sie allein kbnnen nicht alle Arten von Angriffen
abwehren.

3. Verschlusselung: Verschlisselung schitzt Daten vor unbefugtem Zugriff,
indem sie sie in einen Code umwandelt, der nur mit dem richtigen Schlissel
entschlisselt werden kann. Sie ist besonders wichtig fir die Sicherheit von
Ubertragenen Daten.

4. Regelmalige Sicherheitsupdates und Patch-Management: Das
regelmanige Aktualisieren von Software und Betriebssystemen ist
entscheidend, um bekannte Sicherheitsliicken zu schlief3en und
Angriffsvektoren zu minimieren.

5. Zugriffskontrollen und Authentifizierung: Durch die Implementierung von
Zugriffsbeschrankungen und starken Authentifizierungsmechanismen kénnen
Unternehmen sicherstellen, dass nur autorisierte Benutzer auf bestimmte
Systeme und Daten zugreifen kénnen.

6. Schulung und Sensibilisierung der Mitarbeiter: Eine gut informierte
Belegschatft ist ein wichtiger Bestandteil der Datensicherheit. Mitarbeiter
sollten in der Lage sein, Phishing-E-Mails zu erkennen und bewusst mit
sensiblen Informationen umzugehen. Alltags-Verhaltensweisen sind dabei
eine bewusstseins-bildende Grundlage im Gesprach mit einzelnen MA oder
auch in der Gruppe

7. Intrusion Detection Systems (IDS) und Intrusion Prevention Systems
(IPS): Diese Systeme Uberwachen den Netzwerkverkehr auf verdachtige
Aktivitdten und konnen potenzielle Angriffe erkennen und blockieren.

8. Data Loss Prevention (DLP): DLP-Tools helfen dabei, zu verhindern, dass
sensitive Daten versehentlich oder absichtlich das Unternehmen verlassen.
Sie Uberwachen den Datenverkehr und setzen Richtlinien zur Verhinderung
von Datenlecks um.

9. Sicherheitsrichtlinien und -verfahren: Gut dokumentierte
Sicherheitsrichtlinien und -verfahren sind entscheidend, um sicherzustellen,
dass alle Mitarbeiter wissen, wie sie mit sensiblen Informationen umgehen
mussen. Beispielhaft sei hier die DIN ISO 27001 genannt oder auch der BSI-
Grundschutz.

10.NotfallmaRnahmen und Incident Response-Planung: Es ist wichtig, im
Falle eines Sicherheitsvorfalls gut vorbereitet zu sein. Ein gut ausgearbeiteter
Incident Response-Plan ermdglicht es, schnell zu reagieren und den Schaden
zu begrenzen.

=> s0 viel wie no6tig, nicht wie mdglich) fur Industrie

Der Grundsatz "so viel wie notig, nicht wie moglich” im Umgang mit
Bedrohungsszenarien der Datensicherheit fur Industriebetriebe bedeutet, dass
Sicherheitsmal3nahmen der Grof3e des Unternehmens und dessen
Gefahrdungsrisiko angemessen und gezielt eingesetzt werden sollen, um die
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spezifischen Risiken und Anforderungen des Unternehmens zu bericksichtigen. Hier
ist eine strukturierte Herangehensweise, um diesen Grundsatz umzsetzen:

1. Risikobewertung und Klassifizierung von Daten:

o ldentifizierung der wichtigsten Daten und Systeme im Industriebetrieb.

o Bewertung der potenziellen Auswirkungen eines Datenverlusts oder
einer Kompromittierung.

o Einteilung der Daten in verschiedene Kategorien nach ihrer Sensibilitat
und Kritikalitat.

2. Bedarfsanalyse und Compliance-Anforderungen:

o Untersuchung der rechtlichen und regulatorischen Anforderungen, die
fur den Industriebetrieb gelten (z.B. DSGVO, branchenspezifische
Vorschriften).

o Festlegung der minimal erforderlichen Sicherheitsstandards, um den
rechtlichen Vorgaben zu entsprechen.

o Bewusstseinsbildung Uber die maximal einsetzbaren Standards, um
einen Entscheidungsrahmen der Investitionen abzustimmen.

3. Zugriffskontrolle und Authentifizierung:

o Implementierung von starken Zugriffskontrollen, die sicherstellen, dass
nur autorisierte Personen auf bestimmte Daten und Systeme zugreifen
koénnen.

o Verwendung von starken Authentifizierungsmethoden, wie z.B. Multi-
Faktor-Authentifizierung.

o Bei grol3eren Betrieben: Stellung von physisch anwesenden und
geschulten MA, die den in den IT-Systemen fehlenden ,Faktir Mensch*
ersetzen.

4. Datenverschlisselung:

o Identifikation von sensiblen Daten, die wahrend der Ubertragung oder
Speicherung verschlisselt werden mussen.

o Implementierung von Verschlisselungstechnologien, um die
Vertraulichkeit der Daten zu gewahrleisten.

5. Sicherheitsbewusstsein und Schulung:

o Schulung der Mitarbeiter zu sicherheitsrelevanten Themen und Best
Practices.

o Sensibilisierung fur die Bedeutung der richtigen Handhabung von Daten
und moglichen Bedrohungen.

6. RegelmaRige Audits und Uberprufungen:

o Durchfuihrung von regelméRigen Sicherheitsaudits und -prifungen, um
sicherzustellen, dass die implementierten Sicherheitsmalinahmen
angemessen und effektiv sind.

7. Notfallplanung und Incident Response:

o Erstellung eines detaillierten Notfallplans, der klare Schritte zur
Bewaltigung von Sicherheitsvorfallen enthalt. Ein praxisnah
konstruierter Fall kann im Dialog mit Fachleuten als Vorlage fur den
Ernstfall dienen.

o Schulung der Mitarbeiter zur effektiven Umsetzung des Notfallplans im
Ernstfall.

8. Datenminimierung und Berechtigungsmanagement:
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Reduktion von Daten auf das notwendige Minimum, um das Risiko zu
minimieren.

RegelmaRige Uberpriifung und Anpassung von Berechtigungen, um
sicherzustellen, dass nur autorisierte Benutzer Zugriff haben.

9. Technische SicherheitsmalRinahmen:

o

Implementierung von spezifischen technischen Lésungen, die den
Bedurfnissen des Industriebetriebs entsprechen, wie z.B. Intrusion
Detection Systems, Firewalls, etc.

10.Kontinuierliche Verbesserung und Anpassung:

o

Fir Gebaude

RegelméaRige Uberprifung und Anpassung der SicherheitsmaRnahmen
basierend auf neuen Bedrohungsszenarien, technologischen
Entwicklungen und geschéftlichen Anforderungen.

Der Grundsatz "so viel wie nétig, nicht wie mdglich” im Umgang mit
Bedrohungsszenarien der Datensicherheit fur Gebaude und deren Verwalter
unterscheidet sich teils deutlich von den vorab berichteten Mal3Bhahmen:

1. Risikobewertung und Klassifizierung von Daten:

@)

@)

Identifizierung der wichtigsten Daten und Systeme im
Gebaudeverwaltungsprozess.

Bewertung der potenziellen Auswirkungen eines Datenverlusts oder
einer Kompromittierung, speziell auch auf das ERP-System.

Einteilung der Daten in verschiedene Kategorien nach ihrer Sensibilitat
und Kritikalitat, Trennung von technischen von wirtschaftlichen Daten.

2. Bedarfsanalyse und Compliance-Anforderungen:

o

Untersuchung der rechtlichen und regulatorischen Anforderungen, die
fur die Gebaudeverwaltung gelten (z.B. Datenschutzbestimmungen).
Festlegung der minimal erforderlichen Sicherheitsstandards, um den
rechtlichen Vorgaben zu entsprechen, Erkennung der optional
einsetzbaren Systeme hoherer Qualifikation und wirtschaftliche
Abwagung durch Hinzuziehung externer Fachleute.

3. Zugriffskontrolle und Authentifizierung:

@)

o

o

Implementierung von starken Zugriffskontrollen, die sicherstellen, dass
nur autorisierte Personen auf bestimmte Daten und Systeme zugreifen
koénnen.

Verwendung von starken Authentifizierungsmethoden, wie z.B.
Passworter, Karten, biometrische Verfahren.

Erg&nzung durch physische Anwesenheit von geschulten Sicherheits-
MA.

4. Datenminimierung und Berechtigungsmanagement:

o

Hier gelten die gleichen Regeln wie bereits beschrieben

5. Sicherheitsbewusstsein und Schulung:

o

dto

6. RegelmaRige Audits und Uberprufungen:

o

dto

7. Notfallplanung und Incident Response:

o

dto
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8. Technische Sicherheitsmal3Bhahmen:

o Implementierung von spezifischen technischen Lésungen, die den
Bedurfnissen der Gebaudeverwaltung entsprechen, wie z.B.
Zutrittskontrollsysteme und eine Ubersicht berechtigter Personen ggf.
hochskalierte Sufen bis zum Sicherheitspoersonal),
Videouberwachung, etc.,

9. Kontinuierliche Verbesserung und Anpassung:

o RegelmaRige Uberprufung und Anpassung der SicherheitsmaflRnahmen
basierend auf neuen Bedrohungsszenarien, technologischen
Entwicklungen und geschéftlichen Anforderungen, Durchspielen von
Angriffs-Szenarien an ausgesuchten Zugangen der Gebaude

3. Anwendungsorientierte Zusammenfassung gesetzlicher Vorgaben bei
Datenerfassung, -Ubertragung und -speicherung (Fristen, Zugriffskontrolle)
in Anlehnung an die BSI-Spezifikation sind:

3.1.Nicht-personenbezogene Daten flr Industrie

Bei der Erfassung, Ubertragung und Speicherung von nicht-personenbezogenen
Daten in der Industrie gilt es zu beachten, wie die Datensicherheit und der
Datenschutz gewahrleistet werden kann. In Anlehnung an die BSI-Spezifikationen
konnten die Anforderungen wie folgt zusammengefasst werden:

1. Zweckbindung und RechtmaRigkeit:

o Daten durfen nur fur festgelegte, eindeutige und rechtmafige Zwecke

erhoben und verarbeitet werden.
2. Transparenz und Informationspflicht:

o Betroffene missen uber die Datenerfassung informiert werden,

insbesondere wenn es sich um sensible Daten handelt.
3. Datenminimierung und Speicherbegrenzung:

o Es durfen nur diejenigen Daten erfasst werden, die flr den
vorgesehenen Zweck notwendig sind. Daten sollten nur fur den
erforderlichen Zeitraum gespeichert werden.

4. Sicherheit der Verarbeitung:

o Technische und organisatorische Malinahmen sind zu implementieren,
um die Datensicherheit zu gewéhrleisten, inklusive Zugriffskontrolle und
Verschlisselung.

5. Integritat und Vertraulichkeit:

o MalRnahmen zur Gewahrleistung der Datenintegritat und -vertraulichkeit
mussen getroffen und ggf. Uber sog. ,Templates® auf bestimmte
Personengruppen bzw. deren Zugang zu skalierbar sensiblen Daten
projiziert werden.

6. Verfugbarkeit und Resilienz:

o Es mussen MalRnahmen zur Gewahrleistung der Verfugbarkeit der
Daten und zur Wiederherstellung im Falle eines Vorfalls ergriffen
werden, optimalerweise durch ein“Durchspielen” eines Angriffs und
dessen Bekdmpfung im Vorfeld

7. RegelmaRige Uberpriifung und Aktualisierung:
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o Die Sicherheitsmalinahmen muissen regelméalig tberprift und an neue

Bedrohungen und Anforderungen angepasst werden.
8. Dokumentation und Nachweisbarkeit:

o Alle Datenerfassungs-, Ubertragungs- und Speicherprozesse sollten
dokumentiert werden, um die Einhaltung der Vorgaben nachweisen zu
kénnen. Die DIN ISO 27001 bietet dazu einen praktikablen Rahmen

9. Notfallplanung und Incident Response:

o Ein Notfallplan sollte erstellt werden, der klare Schritte zur Bewaltigung
von Sicherheitsvorfallen festlegt.

10.Schulung und Sensibilisierung:

o Mitarbeiter sollten regelmaf3ig geschult und sensibilisiert werden, um
sicherheitsbewusstes Verhalten zu fordern. Wie bereits zuvor erwahnt,
ist der Faktor Mensch das grofte ,Einfallstor” fir Cyberangriffe

11.Auftragsverarbeitung:

o Wenn externe Dienstleister beauftragt werden, mussen vertragliche
Regelungen zur Datenverarbeitung getroffen werden.

12.L6schung von Daten:

o Daten mussen nach Ablauf der festgelegten Aufbewahrungsfrist sicher

und endgultig geldscht werden.

3.2.Personenbezogene Daten fur Gebaude

Bei der Erfassung, Ubertragung und Speicherung von personenbezogenen Daten in
Gebauden mussen bestimmte gesetzliche Vorgaben beachtet werden, um die
Datensicherheit und den Datenschutz zu gewahrleisten. In Anlehnung an die BSI-
Spezifikationen konnten die Anforderungen wie folgt zusammengefasst werden:

1. Zweckbindung und RechtmaRigkeit:

o Personenbezogene Daten durfen nur fir festgelegte, eindeutige und

rechtmanige Zwecke erhoben und verarbeitet werden.
2. Transparenz und Informationspflicht:

o Betroffene missen uber die Datenerfassung informiert werden,

insbesondere wenn es sich um sensible Daten handelt.
3. Einwilligung der Betroffenen:

o In bestimmten Féllen ist die Einwilligung der betroffenen Personen flr

die Verarbeitung ihrer Daten erforderlich.
4. Datenminimierung und Speicherbegrenzung:
o Hier gelten die zuvor aufgelisteten Inhalte

5. Sicherheit der Verarbeitung:

o Technische und organisatorische Mal3nahmen sind zu implementieren,
um die Datensicherheit zu gewahrleisten, inklusive Zugriffskontrolle und
Verschlusselung.

6. Integritat und Vertraulichkeit:

o Malinahmen zur Gewahrleistung der Datenintegritat und -vertraulichkeit
mussen getroffen werden. Auch hier ist der Faktor Mensch ein grol3es
Feld der Sensibilisierung.

7. Verfugbarkeit und Resilienz:



4.

CO,

o Es mussen Malinahmen zur Gewahrleistung der Verfugbarkeit der
Daten und zur Wiederherstellung im Falle eines Vorfalls ergriffen
werden. So sind z.B. Vertretungsplane der MA fur den ,Fall der Falle*
wichtig.

8. RegelmaRige Uberprifung und Aktualisierung:

o Die Sicherheitsmallnahmen mussen regelmalRig tberpruft und MA
mussen an neuen Bedrohungen und Anforderungen nachgeschult
werden.

9. Dokumentation und Nachweisbarkeit:

o Alle Datenerfassungs-, Ubertragungs- und Speicherprozesse sollten
dokumentiert werden, um die Einhaltung der Vorgaben nachweisen zu
konnen, siehe DIN ISO 27001

10.Notfallplanung und Incident Response:

o Ein Notfallplan sollte erstellt werden, der klare Schritte zur Bewaltigung
von Sicherheitsvorfallen festlegt.

11.Auftragsverarbeitung:

o Wenn externe Dienstleister beauftragt werden, mussen vertragliche
Regelungen zur Datenverarbeitung getroffen werden.

12.Rechte der Betroffenen:

o Betroffene haben das Recht auf Auskunft, Berichtigung und Léschung
ihrer personenbezogenen Daten.

13.L6schung von Daten:

o Personenbezogene Daten mussen nach Ablauf der festgelegten
Aufbewahrungsfrist sicher und endgultig geldscht werden.

Technische Mdéglichkeiten zur Sicherstellung der Datensicherheit
Prozessseitig (Organisation, Qualitatsmanagement, Zugriff etc.)

Es gibt eine Vielzahl von technischen Mdglichkeiten, um die Datensicherheit
prozessseitig zu gewahrleisten. Diese hauptsachlichen Malinahmen beziehen sich
auf die Organisation, das Qualitatsmanagement und die Zugriffskontrolle. Hier sind
einige technische Anséatze:

1. Zugriffskontrollen und Berechtigungen:

o Es gelten die bereits vorab benannten MalRhahmen
2. Verschlisselung:

o Es gelten die bereits vorab benannten MalRhahmen
3. Multi-Faktor-Authentifizierung (MFA):

o MFA erfordert mehr als nur ein Passwort zur Authentifizierung. Es kann
beispielsweise ein zusatzlicher Code Uber ein mobiles Geréat
erforderlich sein.

4. Intrusion Detection/Prevention Systeme (IDS/IPS):
o Diese Systeme uberwachen den Netzwerkverkehr auf verdachtige
Aktivitaten und kdnnen potenzielle Angriffe erkennen und blockieren.
5. Firewalls:
o Es gelten die bereits vorab benannten Mal3hahmen
6. Sicherheitsinformationen und Ereignismanagement (SIEM):
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o SIEM-L6sungen sammeln, analysieren und reagieren auf
Sicherheitsereignisse in Echtzeit.
7. Datensicherung und Wiederherstellung:
o Es gelten die bereits vorab benannten Mal3hahmen
8. Datenklassifikation und -kategorisierung:

o Durch die Klassifikation und Kategorisierung von Daten kann festgelegt

werden, wie sie behandelt und gespeichert werden mussen.
9. Vulnerability Scanning und Penetrationstests:

o RegelmaRige Uberpriifungen (intern) der Systeme auf Schwachstellen
und Sicherheitsliicken helfen dabei, potenzielle Risiken zu
identifizieren. Gezielte Angriffe durch externe Sicherheitsfirmen oder —
institute sind gute Praxistests und erbringen manche unschéne
Uberraschung fiir diejenigen, die sich trauen.

10.1dentity and Access Management (IAM):

o IAM-Systeme verwalten die Identitdten und Zugriffsrechte von
Benutzern in einem Unternehmen.

11.Patch-Management:

o Es gelten die bereits vorab benannten MaRnahmen

12.Sicherheitsrichtlinien und -verfahren:

o Es gelten die bereits vorab benannten Mal3hahmen

13.Sicherheitsbewusstsein und Schulung:

o Es gelten die bereits vorab benannten Mal3hahmen

Die effektivste Sicherheitsstrategie ist oft eine Kombination aus mehreren dieser
Malnahmen.

Hardware

Am Markt existiert ein breites Angebot an Hardware-Ldsungen, die zur Sicherstellung
der Datensicherheit prozessseitig beitragen kdnnen. Diese kdnnen in verschiedenen
Bereichen der Organisation, im Qualitatsmanagement und der Zugriffskontrolle
eingesetzt werden:

1. Hardware Security Module (HSM):

o Ein HSM ist ein spezielles Gerat, das kryptografische Operationen und
Schlisselmanagement fur Verschliisselung und Authentifizierung
durchflihrt. Es bietet eine sichere Umgebung flr die Verwaltung von
kryptografischen Schlusseln.

2. Firewalls und Netzwerkgerate:

o Es gelten die bereits vorab benannten Mal3hahmen
3. Intrusion Prevention Systems (IPS):

o Es gelten die bereits vorab benannten Mal3hahmen
4. Sicherheitskameras und Zutrittskontrollsysteme:

o Diese Hardware-Losungen ermdglichen die Uberwachung von
physischen Standorten und kénnen den Zugriff auf sensible Bereiche
kontrollieren.

5. Biometrische Zugriffssysteme:
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o Biometrische Systeme nutzen individuelle biologische Merkmale wie
Fingerabdrticke, Gesichtserkennung oder Iris-Scan fur die
Zugangskontrolle.

6. Spezielle Verschliusselungs-Hardware:

o Einige Hardware-Gerate sind darauf spezialisiert,
Verschlisselungsfunktionen durchzufihren und sensible Daten zu
schitzen.

7. Hardware zur physischen Datensicherung:

o Dies kénnen beispielsweise spezielle Festplatten oder USB-Sticks mit

integrierter Verschlisselung und Sicherheitsfunktionen sein.
8. Sicherheitsmodule fur loT-Geréate:

o Spezielle Hardware-Module bieten zusatzliche Sicherheitsfunktionen fur
Internet of Things (loT)-Gerate, um deren Schutz vor Angriffen zu
gewahrleisten.

9. Kartenleser und Smartcards:

o Smartcards und Kartenleser kdnnen fir starke
Authentifizierungsmethoden verwendet werden.

10.Racks und Server-Gehause mit Sicherheitsfunktionen:

o Speziell konzipierte Racks und Gehéause bieten zusatzlichen Schutz fur
Server und Netzwerkhardware vor physischen Angriffen.

11.Secure Tokens:

o Secure Tokens sind physische Geréte, die fur die Authentifizierung
verwendet werden und Codes generieren, die nur fur kurze Zeit gultig
sind.

12.Hardware zur physischen Sicherheit von Datenzentren:

o Dies kann Uberwachungssysteme, Zutrittskontrollen und spezielle

Sicherheitsinfrastruktur fir Rechenzentren umfassen.

Nicht alle, doch zahlreiche praxisnahe Angriffe unter Verwendung der o.g.
Komponenten sind in unzahligen ,Thrillern in Kino und TV abgehandelt worden und
haben flr ein gewisses Mal} an ,Wiedererkennung® fiir solche Systeme gesorgt.

Software

Ebenso grol3 ist der Markt fur Software-Losungen, die zur Sicherstellung der
Datensicherheit prozessseitig eingesetzt werden kénnen. Diese Software-Tools
decken verschiedene Aspekte der Organisation, des Qualitdtsmanagements und der
Zugriffskontrolle ab. Hier sind einige Beispiele:

1. Endpoint Protection Software:
o Diese Software schitzt Endgerate wie PCs, Laptops und mobile Gerate
vor Malware und anderen Bedrohungen.
2. Firewall-Software:
o Es gelten die bereits vorab benannten Mal3hahmen
3. Antivirus- und Anti-Malware-Programme:
o Es gelten die bereits vorab benannten MaRnahmen
4. Data Loss Prevention (DLP) Software:
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o DLP-Tools helfen dabei, zu verhindern, dass sensitive Daten das

Unternehmen verlassen, indem sie den Datenverkehr iiberwachen und

Richtlinien zur Verhinderung von Datenlecks umsetzen.
5. Verschlisselungssoftware:
o Es gelten die bereits vorab benannten MaRnahmen
6. Zugriffssteuerungssoftware:
o Diese Software ermdglicht die Verwaltung von Benutzerzugriffen auf

Systeme und Daten, einschliel3lich der Zuweisung von Berechtigungen

und Rollen.
7. ldentity and Access Management (IAM) Tools:
o Es gelten die bereits vorab benannten MaRnahmen
8. Intrusion Detection/Prevention Systems (IDS/IPS):
o Es gelten die bereits vorab benannten Mal3hahmen
9. Sicherheitsinformationen und Ereignismanagement (SIEM):

o SIEM-Plattformen sammeln, analysieren und reagieren auf
Sicherheitsereignisse in Echtzeit.

10.Notfall- und Incident Response-Tools:

o Es gelten die bereits vorab benannten Mal3hahmen

11.Vulnerability Management Software:

o Diese Tools helfen dabei, Schwachstellen in Systemen und
Anwendungen zu identifizieren und priorisieren, um proaktiv
Sicherheitslicken zu schlieen.

12.Patch-Management-Software:

o Diese Software verwaltet und Uberwacht die Aktualisierung von
Software und Betriebssystemen, um bekannte Sicherheitsliicken zu
schlie3en.

13.Compliance-Management-Software:

o Diese Tools unterstiitzen Unternehmen dabei, die Einhaltung
gesetzlicher und regulatorischer Anforderungen zu tberwachen und
nachzuweisen.

. Zusammenfassende Darstellung/Erlauterung von KRITIS: Wesentliche
Aspekte, bspw. Meldepflichten, MaRnahmen, Audits

KRITIS steht fur Kritische Infrastrukturen und umfasst lebenswichtige Einrichtungen

und Systeme, deren Ausfall oder Beeintrachtigung erhebliche Auswirkungen auf das
offentliche Leben, die Gesundheit, die Sicherheit oder die wirtschaftliche Versorgung

der Bevolkerung haben kénnte. In vielen Landern gibt es spezielle Regelungen und
Vorschriften fir den Schutz von KRITIS. Hier sind wesentliche Aspekte im
Zusammenhang mit KRITIS:

1. Bereiche der Kritischen Infrastrukturen:

o Zu den Sektoren, die als Kritische Infrastrukturen gelten kénnen,
gehoéren unter anderem Energieversorgung, Wasserversorgung,
Gesundheitswesen, Informationstechnik und Telekommunikation,
Transport und Verkehr, Ernéhrung, Finanz- und Versicherungswesen.

2. Meldepflichten:
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o Betreiber von Kritischen Infrastrukturen missen gesetzliche Rahmen
beriicksichtigen, um Sicherheitsvorfalle oder ernsthafte Bedrohungen
zu melden. Dies dient dazu, schnelle Reaktionen und koordinierte
Malinahmen zu erméglichen. Kommunikationspartner dieser Betriebe
ist in Sachen Datensicherheit vorrangig das BSI, im Fall einer Attacke
das BKA und nachgeschaltete Behorden.

. Mallnahmen zur Sicherung von KRITIS:

o Betreiber von Kritischen Infrastrukturen missen detaillierte
Malnahmen zur Gewahrleistung der Sicherheit und Verfugbarkeit ihrer
Dienste und Systeme ergreifen, die héher sind als bei Firmen ohne
KRITIS-Einordnung. Dazu gehoéren unter anderem DIN-Zertifikate wie
etwa DIN ISO 27001, Zugangsbeschrankungen, Schutz vor
Cyberangriffen, physische Sicherheitsvorkehrungen, Vorhalt eines
bewaffneten Sicherheitsdienmstes und Notfallplanung zusammen mit
der Polizei.

. Kritische Komponenten und Systeme:

o Innerhalb einer Kritischen Infrastruktur missen definierte Komponenten
oder Systeme identifiziert werden, deren Ausfall besonders
schwerwiegende Folgen haben kdnnte. Diese missen oft besonders
geschuitzt werden.

. Cybersecurity-MalRnahmen:

o Angesichts der wachsenden Bedrohung durch Cyberangriffe sind
Betreiber von Kritischen Infrastrukturen oft verpflichtet, spezifische
Cybersecurity-MalRnahmen zu ergreifen. Dazu gehdren regelmaRige
Sicherheitsprifungen, Verschlisselung, Intrusion Detection und
Prevention Systeme (IDS/IPS) und regelmafige Schulungen der
Mitarbeiter.

. Notfall- und Krisenmanagement:

o Betreiber von Kritischen Infrastrukturen missen Notfallplane entwickeln
und implementieren, um im Falle eines schwerwiegenden Vorfalls
schnell reagieren und die Auswirkungen minimieren zu kénnen.

. Zusammenarbeit und Informationsaustausch:

o Betreiber von Kritischen Infrastrukturen sind verpflichtend aufgefordert,
mit staatlichen Stellen, anderen Betreibern und relevanten
Organisationen zusammenzuarbeiten, um ein koordiniertes Vorgehen
im Falle von Bedrohungen oder Vorfallen zu erméglichen.

. Compliance und Zertifizierung:

o Betreiber von Kritischen Infrastrukturen mussen definierte Compliance-
Standards einhalten und kénnen auch Zertifizierungen erwerben, um
die Einhaltung der Vorschriften nachzuweisen.
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Systeme zur Angriffserkennung

e Seit 01.05.2023 Pflicht zum Nachweis
« Pflicht far KRITIS nach BSIG §8a
*  Grenzwerte in KRITISV

* Pflicht auch fir Unternehmen nach EnWG

* Ausblick: Neugestaltung der GroRen und Klassen
durch NIS2.0 und NIS2UmsuCG (NIS2 Umsetzungs- " -

und Cybersicherheitsstirkungs-gesetz)

Abbildung 8 Systeme zur Angriffserkennung, Auszug aus gesetzlichen Vorgaben, Quelle: green with IT

Systeme zur Angriffserkennung

* Technische und Organisatorische MaRnahmen
» Verantwortliche Personen benennen

(+ Ressourcen)
* Prozesse definieren (und leben ;-) )
» Technische Lésungen als Teil des Prozesses
*  Human-in-the-Loop

« Automatische Reaktion in weniger kritischen Bereichen I

Abbildung 9 Innerbetriebliche Monitoring-Empfehlungen, Quelle: green with IT

Nachweispflichten

KRITIS steht fur Kritische Infrastrukturen; Nachweispflichten beziehen sich auf die
Anforderungen und Verpflichtungen, die Betreiber von Kritischen Infrastrukturen
haben, um die Sicherheit und Verfiigbarkeit inrer Dienste und Systeme zu
gewabhrleisten. Hier sind die wesentlichen Nachweispflichten im Zusammenhang mit
KRITIS:



CO,

1. Dokumentation und Aufzeichnungen:

o Betreiber von Kritischen Infrastrukturen miissen umfassende
Aufzeichnungen und Dokumentationen fihren, die ihre
SicherheitsmalBhahmen, Notfallplane und MalRhahmen zur
Gefahrenabwehr festhalten und auch staatlichen Stellen gegenuber
dokumentieren. Dies ermdglicht die nachtragliche Uberpriifung und den
Nachweis der getroffenen MalRnahmen.

2. Sicherheitskonzepte und -plane:

o Es gelten die bereits vorab benannten MaRnahmen
3. Notfallplane und -GUbungen:

o Es gelten die bereits vorab benannten MaRnahmen
4. Compliance-Nachweise:

o Es gelten die bereits vorab benannten Mal3hahmen
5. Sicherheitsaudits und Uberprifungen:

o Es gelten die bereits vorab benannten Mal3hahmen
6. Berichtspflichten an Behérden:

o In allen Bundeslandern sind Betreiber von Kritischen Infrastrukturen
verpflichtet, Sicherheitsvorfalle oder Bedrohungen den zustandigen
Behorden zu melden.

7. Protokollierung von Sicherheitsvorfallen:

o Betreiber missen Sicherheitsvorfalle protokollieren, dokumentieren und
ab einer definierten Sicherheitsstufe melden, um die Umsténde,
Malnahmen und Auswirkungen nachvollziehbar zu machen.

8. Bereitstellung von Nachweisen bei Bedarf:

o Betreiber mussen in der Lage sein, auf Anfrage Nachweise Utber die
Umsetzung von SicherheitsmalRnahmen, Notfallplane und andere
relevante Dokumente bereitzustellen.

9. RegelmaRige Berichterstattung an Aufsichtsbehérden:

o Je nach den geltenden Vorschriften missen Betreiber moglicherweise
regelmanig Berichte Uber ihre Sicherheitsmalinahmen und Compliance
an die zustandigen Aufsichtsbehdrden senden.

10.Durchfuhrung von Sicherheitsprifungen durch Dritte:

o In einigen Fallen kdnnen externe Prifer oder Auditoren beauftragt
werden, die Umsetzung von Sicherheitsmalinahmen zu tberprifen und
einen unabhangigen Nachweis zu erbringen.

6. Cybersicherheitsstarkungsgesetz

Das Cybersicherheitsstarkungsgesetz ist eine Initiative, die darauf abzielt, die
Cybersecurity in Deutschland zu starken. In Deutschland liegt das IT-
Sicherheitsgesetz 2.0 vor, welches als Weiterentwicklung des urspringlichen IT-
Sicherheitsgesetzes betrachtet wurde. Am 18. April 2023 schlug die EU- Kommission
eine gezielte Anderung des EU-Cybersicherheitsgesetzes vor. Die vorgeschlagene
Anderung wird die kinftige Einfihrung europaischer Zertifizierungssysteme fir
,verwaltete Sicherheitsdienste“ ermdglichen, die Bereiche wie Reaktion auf Vorfalle,
Penetrationstests, Sicherheitsaudits und Beratung abdecken. Die Zertifizierung ist
von entscheidender Bedeutung, um eine hohe Qualitat und Zuverlassigkeit dieser
hochkritischen und sensiblen Cybersicherheitsdienste zu gewahrleisten, die
Unternehmen und Organisationen dabei unterstitzen, Vorfalle zu verhindern, zu
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erkennen, darauf zu reagieren oder sich von diesen zu erholen. Hier sind einige der
wichtigsten Eckpunkte des IT-Sicherheitsgesetzes 2.0, die mdglicherweise relevant
sind:

1. Erweiterung des Anwendungsbereichs:

o Das Gesetz erweitert den Anwendungsbereich auf weitere kritische
Infrastrukturen, um mehr Sektoren einzubeziehen, die von nationaler
Bedeutung sind.

2. Meldepflicht fur Cybersicherheitsvorfalle:

o Betreiber kritischer Infrastrukturen mussen bestimmte IT-
Sicherheitsvorfalle unverziglich melden, um eine koordinierte Reaktion
zu ermdglichen.

3. Mindestanforderungen an die IT-Sicherheit:

o Betreiber kritischer Infrastrukturen missen Mindeststandards fur die IT-
Sicherheit umsetzen, um die Schutzfahigkeit ihrer Systeme zu
verbessern.

4. CybersicherheitsmalBnahmen und -plane:

o Betreiber missen angemessene Cybersicherheitsmalinahmen
umsetzen und Uber geeignete Notfallplane verfigen, um auf
Sicherheitsvorfalle reagieren zu kénnen.

5. RegelmaRige Sicherheitsiberprifungen:

o Betreiber mussen regelméiiige Sicherheitsuberprifungen durchfihren,

um sicherzustellen, dass die implementierten Malinahmen effektiv sind.
6. Prufung und Zertifizierung:

o In einigen Fallen kann eine externe Prifung und Zertifizierung der

SicherheitsmalRnahmen erforderlich sein.
7. Starkung der Zusammenarbeit:

o Das Gesetz fordert die Zusammenarbeit zwischen Betreibern kritischer

Infrastrukturen, Behtérden und anderen relevanten Stellen.
8. Bereitstellung von Informationen und Unterstitzung:

o Es wird vorgesehen, dass Behoérden Informationen und Unterstlitzung
fur Betreiber von kritischen Infrastrukturen bereitstellen, um die
Umsetzung von Sicherheitsmalinahmen zu erleichtern.
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Glossar

Definition,,Cybercrime im engeren Sinne“ o

Straftaten, die sich gegen das Internet, informationstechnische Systeme

oder deren Daten richten

Definition ,,Cybercrime im weiteren Sinne“ 6

Straftaten, die unter Nutzung von Informationstechnik begangen werden
(Tatmittel Internet)

Definition ,,Underground Economy*

Die Gesamtheit aller titerseitig illegal genutzten Plattformen. Sie stellen eine kommerziell
ausgerichtete, dynamische Landschaft dar, welche Kommunikations- und Verkaufsplattformen
im Internet vereint.

Aufgrund der starken wirtschaftlichen und illegalen Ausrichtung der Plattformen werden sie
unter dem Begriff ,Underground Economy* zusammengefasst.

Clearnet (Visible Web, Surface Web, Open Web) o

Fiir jedermann mit marktgdngigen Browserprogrammen zugdnglich, unterstiitzt durch
einfache Handhabung mittels Suchmaschinen.

Auch im Clearnet sind vielfiltige illegale Inhalte verfiigbar, z. B. solche mit Bezug zu
Politisch Motivierter Kriminalitdt oder Plattformen und Foren der sog. ,Underground Economy*
(Straftaten iiberwiegend aus dem Bereich der Cybercrime im engeren Sinne).

Deep Web (Invisible Weh)

Der Teil des Internets, dessen Inhalte nicht durch Suchmaschinen auffindbar sind, weil z. B.
Webseiten nicht indexiert/in Suchmaschinen verlinkt wurden oder weil sie zugriffsbeschrdnkt

sind. Inhalte des Deep Webs kénnen z. B. Datenbanken, Intranets oder Fachwebseiten sein und sind
- sofern die URL bekannt ist und eine Zugangsberechtigung besteht - mit Browsern erreichbar.
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Darknet o

Darknet-Inhalte sind ausschliefilich durch Nutzung spezieller Software,

die der Anonymisierung dient, einsehbar.

Bestandteile des Darknets sind z. B. Foren, Blogs/Wikis mit unterschiedlichsten - legalen

wie illegalen - Zielrichtungen. Einen bedeutenden Teil machen sog. Darknet-Marktpldtze aus,
bei denen gréfitenteils inkriminierte Giiter gehandelt werden. Auch werden zahlreiche und
bedarfsorientierte Angebote fiir Cybercrime-as-a-Service (Durchfithrung bzw. Unterstiitzungs-
leistungen krimineller Handlungen im Auftrag) oder Darknet-Seiten mit kinderpornografischen
Inhalten zur Verfiigung gestellt.

Was ist Malware? o
Unter dem Begriff Malware versteht man alle Programme, welche schddliche Funktionen
auf einem IT-System ausfithren. Zu diesen malizidsen Funktionen gehéren u. a.

» Ausspdhen und Weiterleiten von Account-Daten wie Usernamen und Passwdrtern,

»  Manipulation bzw. ZerstGrung von Daten,

» illegitime Nutzung von Rechenleistung zum Kryptomining,

= Verschliisseln von Daten,

* Einbindung in ein Bot-Netz und zum Missbrauch fiir DDoS-Angriffe,

» missbrduchliche Fernsteuerung eines fremden IT-Systems.

Was ist ,,Ransomware“? o

Ransomware - eine Schadsoftware, die mittels Verschliisselung von Nutzerdaten oder
Datenbanken den Zugriff auf lokale oder itbers Netzwerk aufrufbare Daten und Systeme verhindert.

Wird man Opfer eines solchen Angriffs erfolgt i. d. R. eine Lisegeldforderung (Ransom) -

in digitaler Wdhrung - seitens der Titer, die erst nach Eingang der geforderten Losegeldsumme

die Verschliisselung aufheben. Um den Druck auf die Opfer zu erhdhen, werden zudem kurze Fristen
gesetzt. Zudem wird mit der Léschung oder Verdffentlichung von Daten gedroht, wenn der
Aufforderung nicht rechtzeitig nachgekommen wird.

Definition ,,Ransomware-as-a-Service”

Ransomware, die in Form einer ,Dienstleistung® betrieben wird, stellt eine besondere Form
der Ransomware dar - die sogenannte ,Ransomware-as-a-Sercive”,
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Distributed Denial of Service (DDoS)-Angriffe 6

Durch gezielt herbeigefiihrte Uberlastung wird versucht, die Verfiigharkeit eines
Internetdienstes oder eines Zielsystems zu stdren.

Der DDoS-Angriff zeichnet sich dadurch aus, dass der Angriff i. d. R. von einer Vielzahl
einzelner Anfragen bzw. einer grofien Zahl an Rechnern - vielfach mittels grofier, ferngesteuerter
Botnetze - erfolgt.

Botnetze

Botnetze entstehen durch die zumeist unbemerkte Installation einer Schadsoftware auf PCs

von Geschddigten. Die infizierten Gerdte werden dann ohne Wissen ihrer Besitzer mittels sog.
-Command & Control-Server” kontrolliert, gesteuert und zu einem Botnetz zusammengeschaltet,
sodass Massenabfragen erfolgen kénnen.

Advanced Persistant Threats (APT) o

Bei einem APT handelt es sich um einen zielgerichteten Cyber-Angriff auf ausgewdhlte
Institutionen und Einrichtungen, bei denen sich ein Angreifer dauerhaften Zugriff zu einem
Netzwerk verschafft und diesen in der Folge auf weitere Systeme ausweitet. Die Angriffe zeichnen
sich durch einen sehr hohen Ressourceneinsatz und erhebliche technische Fahigkeiten auf Seiten
der Angreifer aus und sind i. d. R. schwierig zu detektieren.

APT sind dabei nicht ausschliefslich staatliche Akteure: Die ENISA (European Union Agency for
Cybersecurity) stellte fest®, dass nur 16 % der dort identifizierten Akteure staatlich motiviert sind -
60 % lassen sich der organisierten Kriminalitdt zuordnen. 26

Abbildung 10 Begriffsdefinitionen Cybercrime, Quelle: BKA



