
Sichere Kommunikationsinfrastrukturen
für Gebäude

Ein Fundament für die Digitalisierung und 
Energiewende
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Die Kommunikationspyramide 

Sichere Kommunikationsinfrastrukturen für Gebäude
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Anwendungsbeispiel: IKT- WAN- Speditionsnetz für dezentrale Verbrauchsmessstellen 

Sichere Kommunikationsinfrastrukturen für Gebäude

Jörg Bachmann - Netcom Connected Services GmbH   |   Vertraulichkeit -öffentlich-



5

Smart Meter 
Gateway 

Administrator

LMN

CLS

Datenschutz
gemäß BSI-
Schutzprofil

Digitale
Energie-

wirtschaft

Smart
Metering

Energie-
effizienz

EMT: unregulierter Bereich

Strom Gas Wärme

z.B. Messstellenbetreiber, Energiehändler, Vertrieb

EMT: regulierter Bereich

WAN

WAN IKT-

Speditionsnetz

Security as a Service
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coLampHeizung
Anlagen-

steuerung

z.B. Submetering, Wohnungswirtschaft, Serviceunternehmen

BSI zertifizierte Sicherheit mittels SMGW 
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3. Evaluationsstufe
+ Kommunikation über CLS-Schnittstelle des

Smart-Meter-Gateways (SMGW)
+ coLamp - Kommunikation im Gebäude 

Intelligent und gesichert: Sub-Metering bei AGB Paradies – Speditionsnetz Zugang LTE

IKT-WAN 
Speditionsnetz

Lampt

SMGW

- CLS nach TR03109

- Sicherheit+Metering+Submetering

- Energieeffizienz

Gebäude Backbone

- Netcom PLC 
(coLamp)

- Kommunikative 
Leuchtmittel

- Hersteller unabhängige 
Integration der Messdaten

OMS/
WMBUS

Gebäude übergreifende 
Kommunikation

- Nutzung vorhandener
Infrastrukturen

- 24/7 Betriebsführung

- ISO27001 zertifizierte 
Prozesse 

- Technologie offen

- skalierbar 
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