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Landau in der Stidpfalz
160 Mitarbeiter

Technologiepartner fir:

— Entwicklung (Soft- & Hardware)
* Fokus: Wireless, Smart Metering, Smart Home
— Mobilfunk (2G, 3G, 4G und Cat.NB1)
— Bluetooth, WiFi, Thread, 6LoWPAN
— GPS
— Antennenentwicklung
— Zertifizierung

— Fertigung & Testen
— Eigene Produkte




Manufacturing & Electronics Engineering
Assembling (HW & SW)

Certification & Test e Radio technologies
systems : wM-Bus, OMS, Thread, NB loT
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wM-Bus / OMS L6ésungen

Radio modules Funksensoren
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» MYNA: Temperatursensor
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» MAIA: Kompletter OMS Stack

» JUNCO: Outdoor Temperatursensor
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Da ist das Ding!
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Wireless M-Bus / OMS

OMS = Open Metering System

Die Norm (EN 13757-4) legt die
drahtlose Kommunikation zwischen
den Zahlern fur Wasser, Gas, Warme
und Strom und den
Datenkonzentratoren fest

Die einzige europadische
Systemdefinition, die alle
Verbrauchszahler in einem System
vereint.

WEPTECH ist Mitglied der OMS Group
und des OMS-Boards.

WEPTECH ist Mitglied der AG1 und
tragt wesentlich zur Definition der
OMS-Spezifikation bei.

WEPTECH Produkte und Losungen
sind 100% OMS-kompatibel.
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Rheinenergie: OMS Test Systeme for OMS
Sensus: OMS Pulsadapter

Deutsche Telekom: OMS Adapter fur VTC
Siemens: OMS fur AMIS Zahler

GWEF: OMS fiir wired M-Bus

Elster Water: M-Bus und OMS Adapter
Elster Gas: OMS Absolut-Encoder

Relay: wM-Bus / OMS auf M-Bus Gateway
Engelmann: wM-Bus / OMS Gateway

EBV: Maia

NB loT: Swan | und Swan Il

PPC: BSI Smart Meter Gateway

Deutsche Telekom: CTIl—Energiemessung

Y ozer P Trer 142 é}fsineerizg crrd ENMS.

ovs)’







Seit Dezember 2018 ist das SMGW von PPC BSI zertifiziert

Da ist das Ding!

Als erster Hersteller erhalten PPC und
OpenLimit die gesetzlich
vorgeschriebene CC-Zertifizierung vom
BSI fur das gemeinsam entwickelte
SMGW.

Zu den Details
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Die Schnittstellen des SMGW:s

-
@
Wide Area Network
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Gateway Administrator

Externe Marktteilnehmer

Home Area Network

Local Meter Network
Endverbraucher Servicetechniker

OMS fir
die

Funkan-
bindung
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Zahler

Controllable Local Systems
z.B. OMS und andere Protokolle

¥ 1w G

Servicetechniker
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Ubersicht Uber die verschiedenen Schnittstellen und Funktionen

WAN: Moderne IKT Plattform
= WAN Kommunikationsszenarien

- WKS-1, WKS-2, WKS-3, WKS-5
» Datenprotokoll nach E DIN 43863-8
s Breitband WAN: LTE, BPL, ETHernet

s Nachhaltige IKT Standards:
z.B. IPv6, eSIM/eUICC fur LTE

CLS: Steuern und mehr
s CLS Kommunikationsszenarien
- HKS-3, HKS-4, HKS-5
s Transparenter Proxy fir CLS-Anwendungen

s Steuerboxen, Submetering, Schnell
wachsendes Angebot von CLS Ldésungen

Sicherheit

® Transportverschlisselung TLS

® |nhaltsdatenverschlisselung CMS
® Innere Signatur Messwerte + Logs

Kryptografie & PKI

Personalisierung,
Schliusselwechsel

s Root-CA Wechsel
8 GWA-/EMT Zertifikatswechsel
s LMN/HAN Teilnehmer-

Zertifikatswechsel

Eichrecht

s Eichtechnisches Log
s System Log

» Letztverbraucher Log

Tarifierung

s Tarifanwendungsfalle:
-> TAF-1, TAF-2, TAF-6, TAF-7

s Mit Zustimmung Endkunde
Anzeige in Portalen

LMN spartenubergreifend

» Anbindung von drahtgebundenen
(bidirektional) und drahtlosen
(unidirektional) Zahlern

s Mehrspartenfahigkeit
s LMN Kommunikationsszenarien
- LKS-1, LKS-2

HAN: Endkunden Interface

» HAN Kommunikationsszenarien
- HKS-1, HKS-2

® Schnittstelle fur Service-Techniker
und Letztverbraucher

® Eichrecht Kunde Trudi & Priudi
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Die CLS Schnittstelle

* Die CLS Schnittstelle gehort zur HAN Schnittstelle im SMGW,
dem Home Area Network

 CLS steht fur — Controllable Local Systems
 Die CLS ist als Ethernet-Schnittstelle herausgefiihrt

e Die Kommunikation ist bi-direktional und TLS verschlusselt
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CLS Schnittstelle

— Uber diese Schnittstelle kdnnen weitere Teilnehmer an das
SMGW angebunden werden
OM

LoRaWAN

CLS Andere

ZigBee

Andere

i ) P . 3 . =4 =
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Smart Building, Smart Home, AAL, Sicherheit, X
Mieterinformation Submetering, Rauchmelider Verbrauchsvisualisierung Q

Hochsichere Kommunikationsplattform
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CLS Okosystem

@ CLS-Modul im Gehause des Knotens Qundis
Qnode5

@ Direkte Anbindung des Knotens an CLS-
Schnittstelle des SMGW ohne zusatzliches Gerat
maoglich

@ Aufgrund des Synchronisationsverhalten der
Zahler und Knoten muss nur ein Knoten des
Systems an das SMGW angebunden werden

@ Mehrwerte: hochste Datensicherheit fur
Submetering & Doppelnutzung Datenanbindung

Wasser-
zahler

CLS-
Modul

r

Knoten

Inhouse-

Kommunikation

Submetering
mit Smart Meter Gateways

1
1
1
1
1
1
1
1
1
1
1
1
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Task Force Sensorik der OMS Group ovis)

— Am 2. April fand das erste Treffen der TF statt

— Die Zielsetzung ist es fur die wichtigsten Sensoren eine
Spezifikation fir Device Typen und Datenpunkten zu
schreiben

— In 2020 soll die Spezifikation veroffentlicht werden

— Damit lasst sich das CLS Oko-System erweitern
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STANDARDISIERUNGSSTRATEGIE
ZUR SEKTORUBERGREIFENDEN
DIGITALISIERUNG NACH DEM GESETZ
ZUR

DIGITALISIERUNG DER ENERGIEWENDE

Roadmap fir die Weiterentwicklung der technischen BSI-Standards in Form von Schutzprofilen und Technischen Richtlinien
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 Aussagen des BS| und BMWi

— Das SMGW wurde fir einen Einsatz als sichere, datenschutzkonforme und
interoperable Kommunikationsplattform im intelligenten Energienetz
konzipiert. Ziel ist, dass es nach und nach die bisher eingesetzten Techniken in
allen energiewenderelevanten Anwendungsfallen ersetzen, die nicht diesen
Anforderungen genigen.

— Der zukinftige Einsatz der SMGW-Architektur fiir weitere Bereiche (Sub-
Metering, Smart Grid, Smart Mobility, Smart Home/Building und Smart
Services) fuhrt zu einer kontinuierlichen Fortentwicklung der BSI-Standards im
modularen Ansatz nach dem GDEW (Gesetz zur Digitalisierung der
Energiewende).

— Es wird drei Schwerpunkt-Cluster geben
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Leitsatze des BSI und BMWi

Standardisierung
far die sektoriibergreifende Digitalisierung der Energiewende

Cluster 1 Cluster 2 Cluster 3

Smart Metering/ Smart Grid Smart Mobility
Sub-Metering
§2111b) MsbG
§ 6 MsbG § 33 MsbG
§§ 19-25 MsbG Teil 3 MsbG § 48 MsbG
§21 I Nr.3c) MsbG §14a EnWG 8143 ENWG
Flexible Tarife, Einspeise- , Last- Ladesidulen-
Mehrsparten- und Energie- infrastrulctur/
messung management Lademanagement

Sicherer Betrieb von SMGW-Kommunikationsplattformen fiir die verschiedenen Einsatzbereiche

Abbildung 20 — Schwerpunkt-Cluster der Standardisierung fiir die sektoriibergreifende Digitalisierung
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(Weiter-)Entwicklung der
BSI-Standards far
Produkte und Systeme

Transparenter Dialog- und
Abstimmungsprozess mit
Fachexperten der Branche zur
Konsolidierung des Standards

Bekanntmachung der
BSI-Standards als Grundlage

fiir die Zertifizierungen

Festlegung der B5I-5tandards
durch den
Standardisierungsausschuss

Abbildung & - Entwicklungs-, Abstimmungs-, Verdffentlichungsprozess fiir die BSI-Standards

* Das SMGW-Schutzprofil BSI-CC-PP-0073 und die erganzenden Technischen Richtlinien (siehe
folgenden Abschnitt) beschreiben das SMGW als vertrauenswiirdige, zentrale
Kommunikationskomponente mit mehreren Kommunikationsbeziehungen

* Das im Gateway einzusetzende Sicherheitsmodul muss hier die Anforderungen des
Schutzprofils BSI-CC-PP-0077 nachweislich erfiillen. Es agiert als kryptographischer

Dienstleister und steht dem Gateway als sicherer Schlisselspeicher zur Verfligung.

* Das BSI strebt eine Veroffentlichung der TR 03109-1 v1.1 fiir das 4. Quartal 2019 an
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2023

GDEW-
Rechtsrahmen

Modernisierungs- und

Barometer Fortschritts-Barometar
zum Digitalisierungsprozess
Erarbeitung der Gutacht=n
Topthemen zu den Topthemen Aktualisierung der Gutachten Alkctualisierung der Gutachtan

der Energiewende

Standardisierungs-
strategie und Analysen
(BMWi und BST)

Marktanalyse

Smart-Metering (EB1) ﬂesl!il:‘l:gzﬂd:ﬁﬂ_nmmle bei _
u zierungsphase

Cluster1

Sub-Metering (EB1)

Begleitung der Hersteller und
. Umsetzungs- und Zertifizie
; Smart Grid (EB2) won Erwsitsrungen fiir EB1, EB2 und
8 et Mottty (£63) - - _

Smart Home/
Smart Building (EB4)

Smart Services (EBS)

Anpassung der Festlegungen

BSI-Standards

Ubersicht der BMWi- und BSI- Roadmap

s
3 Kontinuierliche F icklung und Migration won Soft- und Hardware
% Systemarchitektur
. (Gerite und
= Backendsystems) Start Rollout mit PP-zerifizierten Vor fiar die Einfal E Einfishrung der PP- und TR-zertfizierten SMGW im
SMGW im Interimsmodell von SMGW im Zielmodell Zielmodell und Ausrellen von zertifizierten Erweiterungen per Update (nach Feldtests)
23,01 P19 0852 - - — .
Dialog- und Abstimmungsprozess mit Verbinden  Ggf. anlasshezogene Verdffentichung und Versffentichung und Versffentlichung von
"o P o Moot Aktualisierung der BMWi- Aktualisierung der i i
und Partna &rden fiir die Entwicklungsphase 2 nalysen Gutachten und das Barometers Standardisierungsstratagi arktanalysedokumenten
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Vorgehen der Produkt- und Systemarchitekturanalysen

2019 2020 2021 2022 2023

Q1 Q2 Qs Q4 QL Q2 Qs Q4 Q1 Q2 Qs Qa Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4
PR Rechterstmen _
Modemnisierungs- und

Barometar Fortschritts-Barometer Barometsr Baromerer

zum Digitalisierungsprozess

Erarbeftung der Gutachten
Topthemen 2u den Topthemen Alctualizierung der Gutachtan Aktualisierung der Gutachten

dar Energiswende

Standardisierungs-
strategie und Anslysen
(BMWi und BST)

Marktanalyse

Sub-Metering (EB1)

Cluster 1

Begleitung der Hersteller und Anwender bei der
Zertifizierungsphase

- )
i M () von Erwsiterungen far EB1, EB2 und
T Smart Mobility (EB3)
Smart Home/
™ Smart Building (EB4) Bﬂdﬂﬂx ::':}mlhﬂ-ﬂ
r Umsetzungs-
Zertifizierungsphase
i Smart Services (EBS) Erwsiterungen fiir EB4 und

Anpassung der Festlagungen

T, BSI-Standards
%; Kentinuierliche Fortentwicklung und Migration von Scft- und Hardware
g2 Systemarchitektur
3 (Gerate und Backendsysteme) Start Rollout mit PP-zertifizi i fiir die Einfahrung von Einfidhrung der PP- und TR-zertifizierten SMGW im
SMGW im Interimsmodel SMGW im Zielmaodell Zielmodell und Ausrollen von zertifizierten Er per Updats {nach Feldtests)
20.03.2019 16:27 I . Vergffentlichung und
Dialog- und Absti mit Verband Ggf. anlassbezogene r f und ung der Aktuslisierung der r Vergffentlichung von
und srden fiir die Entwic Mark | BMWi-Gutachten und des Barometers Standardisierungssirategie Marktanalysedokumenten

Machste Schritte der Standardisierungsstrategie (BMWi-BSI-Roadmap) - Schwerpunkt Smart Mobility, Smart Grid & Sub-Metering
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Von der Produkt- und Systemarchitekturanalyse
zum Standard und zur Umsetzung

Produkt- und (Fort-)Entwicklung der
Systemarchitekturanalyse BSI-Standards (TR/PP)
b= GENEE R Begleitung der
Hersteller bei der
Umsetzungs- und
- Zertifizierungsphase
Technische Aufrechterhaltung des

Eckpunkte sicheren Betriebs

Kontinuierlicher Dialog- und Abstimmungsprozess mit Marktakteuren, Interessensvertretern und
dem Projekt Barometer und Topthemen Digitalisierung Energiewende
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e BMW:iund BSI Informationen

— AG-Sitzung Intelligente Netze und Zahler vom 19.03.2019
 Links dazu

— https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/SmartMeter/Marktanalysen/Marktanaly
se nach Para 30 MsbG.pdf? blob=publicationFile&v=7

— https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/smartmeter node.html

— https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/smartmeter node.html

— https://www.bmwi.de/Redaktion/DE/Downloads/S-T/standardisierungsstrategie.html
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/SmartMeter/Marktanalysen/Marktanalyse_nach_Para_30_MsbG.pdf?__blob=publicationFile&v=7
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/SmartMeter/Marktanalysen/Marktanalyse_nach_Para_30_MsbG.pdf?__blob=publicationFile&v=7
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/smartmeter_node.html
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/smartmeter_node.html
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/smartmeter_node.html
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/smartmeter_node.html
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/smartmeter_node.html
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/smartmeter_node.html
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/smartmeter_node.html
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/smartmeter_node.html
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/smartmeter_node.html

Zusammenfassung

 Das erste SMGW ist zertifiziert. Die Markterklarung wird in der 2. Halfte
2019 erwartet

« Die Roadmap des BSI fur die Weiterentwicklung der Anwendungsfalle rund
um das SMGW steht

* Die ersten CLS Adapter sind vorgestellt und werden im Gesamtsystem
getestet

 Sensoranbieter definieren eine neue Spezifikation in der OMS Group

 Die Energieeffizienz Richtlinie vom 21. November 2018 wird weitere
Anwendungen in diesem Umfeld forcieren
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