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Netcom Connected Services GmbH

NETERTI

Kommunikation fuir die Uberwachung und Steuerung von Produktionsanlagen

Sichere, hochverfiigbare
Kommunikationsnetze
(WAN, MAN, LAN)

*  Kommunikationsnetze, die von den
Losungen der offentlichen Anbieter
unabhangig funktionieren.

* Redundante Auslegung von
Ubertragungswegen und -techniken

e 24/7-Uberwachung in den eigenen
Netzleitwarten

* ISO 27001-zertifizierte Betriebsfiihrung
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Netcom Connected Services GmbH ﬂETm

Connected Services GmbH

Kommunikationsinfrastrukturen — aber sicher!

Menschen, Kraftwerke, Anlagen und Gerate

Zentrale Dienste

Betriebs-, Informationstechnik

(Kritische) Prozesse und -Infrastrukturen

Rainer Wiggers — Netcom Connected Services GmbH | Vertraulichkeit: nicht vertraulich 11.06.2019 | 3



Netcom Connected Services GmbH ﬂETm

Connected Services GmbH

Kommunikationsinfrastrukturen — aber sicher!

Menschen, Kraftwerke, Anlagen und Gerate

Zentrale Dienste

,connected”

Betriebs-, Informationstechnik

(Kritische) Prozesse und -Infrastrukturen
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Kommunikationsinfrastrukturen fir Gebaude ﬂETm

Connected Services GmbH

Aufschaltung Warmemengenzahler in einer Einfamilienhaussiedlung in Berlin

Zentrales Heizhaus Gebdude im Quartier Warmelbergabestation

im Keller
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Kommunikationsinfrastrukturen fiir Geb3ude ETEER(M)

Connected Services GmbH

Datentransport und Datenhaltung in geschlossener Losung

IKT-WAN
Speditionsnetz

Zentrale Anwendungen, "CO" Periphere Anlagen,
Datenverarbeitung Sensoren und Aktoren
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Kommunikationsinfrastrukturen fiir Gebaude

NETERTI

Intelligent und gesichert: Sub-Metering bei AGB Paradies

1. Evaluationsstufe
- Messung Stromverbrauch mittels MUC und Standard Power-Line-Kommunikation (PLC)

IKT-WAN
Speditionsnetz

Ortsnetzstation

PLC
Headend
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Firewall

Stromnetz
Energie-Daten
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Kommunikationsinfrastrukturen fiir Gebaude

NETERTI

Intelligent und gesichert: Sub-Metering bei AGB Paradies

2. Evaluationsstufe
Eine Infrastruktur, mehrere Medien
+ Sub-Metering fir Heizkosten (HKV)

',‘? » WMBUS “(:'?\" Firewall

IKT-WAN
Speditionsnetz

Ortsnetzstation

Firewall
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Stromnetz
Energie-Daten

HTW Berlin
HKV-Daten
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Innovationsprojekt ,,colight”

NETERTI

Connected Services GmbH

Sichere Kommunikation im Bestand tGiber vorhandene Infrastrukturen

IKT-WAN
Speditionsnetz

Innovationspartner willkommen!
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Merkmale ,,Connected Light”

,Flurfunk” nutzt vorhandene Infrastrukturen
(Lichtinstallationen und Stromleitungen)

=  Leuchtende Kommunikationselemente

= Vermeidet Eingriffe in die Bausubstanz

= Kein, Angriffspunkt” fiir Vandalismus

= Kombinierbar mit allgemeinen ModernisierungsmaRnahmen
flr die Leuchten (z.B. LED)

Anwendungsbeispiele:

= Ablesung Strom-, Wasser-, Gas-, Warme-Zahler
(Sub-Metering)

= Rauchmelder- oder Leckage-Detektion
=  Mieterstrommodelle
=  Handwerker-Prozesskopplungen

=  Technische Gesundheitsdienste
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Der Demonstrator NETE2M

Connected Services GmbH

Zentrale Deckenleuchte

..mit W-Mbus Gateway
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Kommunikationsinfrastrukturen fiir Gebaude NETEERM

Connected Services GmbH

Intelligent und gesichert: Sub-Metering bei AGB Paradies

3. Evaluationsstufe
+ Kommunikation Gber SMGW
+ colight-Kommunikation im Gebaude

IKT-WAN

Speditionsnetz
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Vielen Dank fur
lhre Aufmerksamkeit!




NETERTI

Netcom Connected Services GmbH |
Connected Services GmbH
Digitale Anwendungen brauchen Kommunikationsnetze — aber sicher!

Bedrohungen aus dem
Internet
Schutzanforderungen
an KRITIS-Unternehmen

Betriebskritische
Prozesse und Anlagen

Sicherheit von Daten und
Informationen

Einhaltung der
EU-DSGVO

Beachtung der EPBD
in der Wohnungswirtschaft
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