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Sichere Datennetze fir die Wohnungswirtschaft



Netcom Connected Services GmbH - Allgemeines NETE=SRM

Connected Services GmbH

Arbeits- und
Standortsicherheit

Kommunikations-
Netzwerk

Hochverfligbare Betriebsflihrung/
Kommunikation Monitoring

3.000 km in
Betrieb

bis an extreme Standorte Bertriebskritischer
Infrastrukturen

e b

Uberwachung und
Alarmierung

Kompetenzzentrum fir hoch-
verfugbare und betriebskritische
nachrichtentechnische Losungen
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NETERM

Kommunikationsinfrastrukturen fir Gebaude :
Connected Services GmbH

Sicher - Hochverfigbar und Losungslibergreifend!
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(Kritische) Prozesse und -Infrastrukturen I

| Betriebs-, Informationstechnik I
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Kommunikationsinfrastrukturen fiir Gebaude ﬂETm

Connected Services GmbH

Im Fokus

Gesetzliche Rahmenbedingungen

Anforderungen an gesicherte
Kommunikationslésungen
* EU-DSGVO
Datenerhebung/ Datennutzung
* EnEV
Energieverbrauche senken
* EPBD
Nutzung von Informations- und
Kommunikationstechnologie (IKT)
* EEG
Smart Grid, CO2 Emissionen senken
* Flexible Ver- und Bearbeitung von
Daten
* 1SO 50001

Anforderungen des Anwenders Ableitung/ Umsetzung
von EffizienzmalBnahmen

Anforderungen an gesicherte
Kommunikationslosungen
* Kompetenz in der Umsetzung/
Realisierung/ im Betrieb
* Verfligbarkeit
* Skalierbarkeit
* Unabhangigkeit
- Technologie
- Provider
* Zukunftssichere Infrastruktur
* Prozesse optimieren
* Basis fiir neue Geschaftsmodelle

Jorg Bachmann - Netcom Connected Services GmbH 4



Kommunikationsinfrastrukturen fir Gebaude

NETERM

Connected Services GmbH

backdoors ha

Privat spying

- Smart Home crime &—.
- Handy

- WLAN haneypae

- Sicherheit encryption

4 N\
Messen 1x pro Jahr/ Monat

| Medien/ Infrastruktur |

[— Alarmiiberwachung \
(Rauch, Wasser; Schimmel...)
- Pflegedienste 96x taglich; ... -
- Handwerkerkopplung
- personenbezogene Daten

K \' e j

Gesetzgebung/

Anforderungen

- Datenschutz/-sicherheit
- Messstellen (MsbG)

- Effizienz (EnEV, EED; EPBD)
- Transparenz (1ISO50001)

rotection
cker L

identity

2 t E secrecy

data theft
Y

Gebadude bendtigen
stabile & sichere Netze

+ neue gesetzl.
Anforderungen

Grundsatze

- Sicherheit

- Multiprotokollfahig
- Echtzeit

- Verflgbarkeit

- Offenheit

- Ausbauféhigkeit

Jorg Bachmann - Netcom Connected Services GmbH

<

Kommunikation

- Geb&ude ubergreifend

- EUDSGVO

- sichere Ubertragung

- sicherer Zugriff

- “Bundelangebote” (§6 MsbG)

Technologie
- sichere Netze

- Technologie unabhangig
- nicht 6ffentlich
- verschlisselt

Losungsbeispiel
- Smart Meter Architektur
+ unregulierter Bereich

Gesicherte

- Services

- Geschaftsmodelle
- Leistungen



Sichere und verfugbare Kommunikationsinfrastruktur lem
Das NETCOM Speditionsnetz; Konzept

IKT WAN Speditionsnetz

Getrenntes, gesichertes Netz

Sicherheit

Einhaltung gesetzlich verankerter
Datenschutzregelungen/ Beweislastumkehr
nach DSGVO; Art. 5/ MsbG

Hohe Verfugbarkeit

(Wegeredundanz)

Beliebiges E
Rechencenter
| o

Skalierbar Leistungsfahigkeit der DMZ

Aktive Betriebsfiihrung
= Entsprechend den Sicherheitsstandards R

Energietechnik; Zonenmodell fiir kritische
Anlagen und Infrastrukturen

Provider- Management

Leistungs-Management

Technologie- Management
£ g = Carrierstandards / Telehouse

= |SO 27001/ TKG/ BSI

= R&umliche Ndhe Litzowstralle

Jorg Bachmann - Netcom Connected Services GmbH 6



Sichere und verfligbare Kommunikationsinfrastruktur

NETERM

Das NETCOM Speditionsnetz; unabhangig

Gebéaude-
automation

@ » IKT WAN Speditionsnetz
ﬁ7# |E &= Separierte Infrastruktur

= Erflllt hohe Sicherheitsanforderungen
. Router
Meterlng Skalierbar

o & \  proui L

_F/—\ ‘&W\\\\ Providerunabhingig

-ig ‘\\\\ Technologie unabhdngig
' .!t',‘,! |

—

Hoch verfuigbar

SMGW/ Mobil
Technisches Monitoring/ g \\\\\
Energiemanagement “ \\\\\\&W Z
MUC e
T ‘
Logger
Gateway
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Connected Services GmbH

Rechencenter

o

DMz

Leistungsfahigkeit der DMZ

= Erfillt Sicherheitsstandards (Zonenmodell)
= Carrierstandards / Telehouse

= |SO 27001/ TKG

= Einrichten/ Konfigurieren des Datenkanals

= R3umliche Ndhe LitzowstraRe;



Sichere und verfiugbare Kommunikationsinfrastruktur lem
Das NETCOM Speditionsnetz; Zertifizierte Betriebsfiihrung nach I1ISO 27001

Zertifizierter Partner fiir das technische Monitoring von IKT Kommunikationsnetzen

Zentrale Leitwarte NMC
=  Ereignis-Priorisierung
=  Einbinden von Meldeketten zur Eskalationsunterstiitzung
=  Erganzende Services, wie proaktive Performance
=  Berichtswesen oder Dokumentationspflege

Datensicherung und Backup
= |Individuell angepasste Sicherungskonzepte

Ticketsystem
= Effizienz sowie Transparenz in der Geschaftskommunikation
= Trouble Ticket“, Auftrdge und allgemeine Meldungen
= schafft die notige Schnittstelle zu unseren Experten

Jorg Bachmann - Netcom Connected Services GmbH



Kommunikationsinfrastrukturen fiir Gebaude ﬂETm

Connected Services GmbH

Intelligent — gesichert — Submetering bei AGB Paradies

1. Evaluationsstufe
- MUC und Standard BPL Kommunikation

Stromnetz Berlin
Energie-Daten ;

Firewall

== | Breitband
- BL PLC | jaass

MuC

ONS

Jorg Bachmann - Netcom Connected Services GmbH 9



Kommunikationsinfrastrukturen fiir Gebaude ﬂETm

Connected Services GmbH

Intelligent — gesichert — Submetering bei AGB Paradies

2. Evaluationsstufe
Netzsharing fur
- Sub-Metering fir HKV
- Sub-Metering Stromverbrauch
= Blndelangebot nach §6 MsbG

Stromnetz Berlin
Energie-Daten

—

I“ﬁ I“n ) :
I“ﬁ I“n )

5‘3 | Prenvand & o HTW Berlin

Firewall

HKV-Daten
ONS

Firewall
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Kommunikationsinfrastrukturen fiir Gebaude ﬂETm

Connected Services GmbH

Intelligent — gesichert — Submetering bei AGB Paradies

3. Evaluationsstufe Liegenschaft

- Netzsharing iber SMGW

- coLight Kommunikation im Gebaude

Gebaude libergreifende Gebaude Backbone

Kommunikation - Netcom PLC
- Separ!erte Netzwerke Y E— (colight)
- Separierte Server g T e Kommunikative
- 24/7 Betriebsfiihrung (= & Leuchtmittel als
-15027001 zertifizierte Access Point
Prozesse - Nutzung
Speditionsnets - Nutzung vorhandener I“ (= W3 vorhandener
Infrastrukturen - - Infrastruktur
- Technologie offen
- skalierbar I"
I
— Elektro- —
= ons cnerde (7
.|
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Beispiel Speditionsnetz fir Mehrwertdienste NETEEA(M)

Connected Services GmbH
Sicheres Datenmanagement mittels SMGW

EMT: regulierter Bereich
EU-DSGVO und BSI konformer Ansatz

Security as a Service

4 I
coBuilding » G G
WAN LVIN
- )

Smart
Metering

WAN A LMN A

z.B. Messstellenbetreiber, Energiehandler, Vertrieb

{ cas02
Datenschutz
gemal BSI-

Schutzprofil

l Smart Meter
Gateway

EMT: unregulierter Bereich (Netcom CS & Partner)

Digita.le Energie- / \
vfir:fsrfr:;t effizienz LS Anlagen-
steuerung
Smart Meter
CEEWEL \ /
Administrator

z.B. Submetering, Wohnungswirtschaft, Serviceunternehmen
12
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Effizienzprojekt ,,coSMGW* NETEERM

Connected Services GmbH
Verbindungsaufbau SMGW/ ViciOne Demonstrator

Applikationen DMZ
<F - VM ViciOne
= -VM SMGWA

’

,CLs-Control” | "P?:E |
i
€= GA kommuniziert iiber SMGW mit EMT VM G- N

Lokale Ebene ServerebeneT

Jorg Bachmann - Netcom Connected Services GmbH 13



Kommunikationsinfrastrukturen fiir Gebaude ﬂETm

Connected Services GmbH

Intelligent — gesichert — Submetering bei AGB Paradies

3. Evaluationsstufe Liegenschaft

- Netzsharing iber SMGW

- coLight Kommunikation im Gebaude

Gebaude libergreifende Gebaude Backbone

Kommunikation - Netcom PLC
- Separ!erte Netzwerke Y E— (colight)
- Separierte Server g T e Kommunikative
- 24/7 Betriebsfiihrung (= & Leuchtmittel als
-15027001 zertifizierte Access Point
Prozesse - Nutzung
Speditionsnets - Nutzung vorhandener I“ (= W3 vorhandener
Infrastrukturen - - Infrastruktur
- Technologie offen
- skalierbar I"
I
— Elektro- —
= ons cnerde (7
.|
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PLC-Bus fir intelligente Bestandsgebaude

NETERM

loT-Kommunikationsldsung fir Bestandsgebaude

LTE,
DSL,
PLC,
Coax..

Jorg Bachmann - Netcom Connected Services GmbH

Connected Services GmbH

Merkmale ,,connected Light“

,Flurfunk” nutzt vorhandene Infrastrukturen
(Lichtinstallationen und Stromleitungen)

Leuchtende Kommunikationselemente
Vermeidet Eingriffe in die Bausubstanz
Kein ,,Angriffspunkt” fir Vandalismus

Kombinierbar mit allgemeinen
ModernisierungsmaRnahmen
fiir die Leuchten (z.B. LED)

Anwendungsbeispiele

Ablesung Strom-, Wasser-, Gas-, Warme-Zahler
(Sub-Metering)

Mieterstrommodelle

aktives Energiemanagement (technisches Monitoring)
Handwerkerkopplungen

Leckage-Detektion

Pflegedienstleistungen / eHealth
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Sichere Datennetze fir die Immobilien- und Wohnungswirtschaft ...

NETERM

Connected Services GmbH

Intelligent — Gesichert — Hochverfligbar

... schaffen die Voraussetzungen fir eine erfolgreiche Digitalisierung!

.. bilden das Nervensystem der Digitalisierung!

.. bereiten das nachrichtentechnische Fundament fir die
Digitalisierung vieler Wirtschafts- und Gesellschaftsbereiche

.. sind Grundlage fir die Energieeffizienz

.. sind Basis fur Vielzahl an unterschiedlichen Anwendungen, die
nebeneinander existieren

Jorg Bachmann - Netcom Connected Services GmbH

Anwendung

Digitale Intelligenz

Anlagen und Systeme

Kommunikationsnetze

Planung, Bau, Betriebs- Instand-
Beratung | Errichtung fihrung setzung
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Vielen Dank fur
lhre Aufmerksamkeit!




