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Notwendige MaRnahmen zum Schutz von
z.B. im Rahmen der Mieterkommunikation erhobenen
personenbezogenen Daten
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Kompetenzfelder 1 und 2

DATENMANAGEMENT
Smant Matenng
Wiaime
Stsom Backbone
Wosser Port Modube
Sche et =W
F— ot
Infuastrubtue
Privete Ragie Services
Whsaslinmerueg
Metertreem
Pliegedisrste
- Alwrmiibersmachung
- 5 Mandmertobuppieg
T &
Digitalisierung: Anpassung meines Unternehmens an die Digitalisierung: Monitoring lhrer Energieanlagen im Quartier,
Herausforderungen der Zukunft ErschlieBung neuer Profite durch neue Kommunikationswege mit

3 : a3 s : - Lieferanten
Ihr Unternehmen hat die .eigenen” Pozesse durch ein eingespieltes ERP-System im Griff.

Damit sind Sie -mehr oder minder — zufrieden. Doch was rolit da an neuen Prozessen der Die groB3te Stellschraube nach der Kalimiete ist die Heizwarme! Hier entscheiden Sie
Uber die Attrakiivitat lhrer ,zweiten Miete”. Hier ist ein unerwartet groler
Gestaltungsrahmen fur kompleit neue Prozesse. Alte Zopfe abschneiden und durch

Digitalisierung auf Sie zu?

Datensicherheit und Datenschutz attraktive digitale Prozesse ersetzen? Das ist kein Widersruch! Wir erlautern Ihnen im
Sie haben erlebt wie eine EU-Richtlinie zum Thema ,Datenschutz” binnen zwei Jahren personlichen Gesprach, wie dies in Ihrem Bestand umgesetzt werden kann:
v Mehr v Mehr

i e
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Kompetenzfelder 3 bis 5

: e
i g—
NEW WORK
Fradhness-Ohwcs S0 Cux e, Wobrmgen. Croenisatioren?
Digitalisierung: Neue Chancen durch "New Digitalisierung: Aufbau einer eigenen Digitalisierung: Sichere Kommunikations-
Work" nach dem Motto "Arbeit 4.0" Mieter-App prozesse und Mieterditalisierung:
. > ¢ = s o = Anpassung meines Unternehmens

Kein anderes Medium beeinflusst und verandert unsere Wir heifen Ihnen dabei, die Chancen der Digitalisierung
Arbeits- wie auch Wohnwelt so stark wie das Intemnet in fir die Gestaltung Ihrer unternehmenseigenen Mieter- Dgtensxcherhe:t ujd DAatenschAutz o
seiner Auspragungskonsequenz der digitalen App (mit Inrem Logo) aufzubauen und neue Prozesse Sie haben eriebt wie eine EU-Richtlinie zum Thema
Transformation. v Mehr ins Quartier zu bringen; v Mehr «Datenschutz” binnen zwei Jahren'v Mehr
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Digitalisierung als durchgehende Vernetzung mit green
allen Akteuren (Mieter-Vermieter)

I esUndheitswirrschdﬁ > Intelligentes Gebédude Individualisiertes Wohnen
g Smart Grid, Smart Home, AAL, Daten werden zum Produkt,
g E-Healthcare, Smart Meter, Big “Wohnen als Service”, Big
22 Kunde £ Data... Data, Crowdsourcing...
Client &
= Kundenbediirfisse | = B|g
Client requirements o
® Dienstleistungen | Services 3 Data
® Hachbarschaften:| Nelgnbotkioodts 2 2 Betriebliche Optimierung Neue Kundenansprache
[y}
< z Digitalisierung der Prozesse, Social Media, Community, digitale
@, ﬁ Cloud Services, Mobilitat, Big Anreicherung von realen
10101010101 % l e Data, Virtualisierung, ... Dienstleistungen
=
=
o G
DATENINTEROPERABILITAT = intern extern
BIG DATA a
(a)
PLATTFORM g‘ Focus

R Vo Quelle: InWis Studie Digitalisierung in der Immobilienwirtschaft — Chancen und Risiken,

m Energieeffizienz unternehmen 2016 S.8

= Smart Home/AAl/eHealth m Prozessoptimierung

m Sicherheit m Kompetenzen ABER.
Quelle: m Geschaftsmodelle .

es gelten eine Vielzahl von Gesetzen und Verordnungen
. fur alle Marktteilnehmer, um die Anforderungen an
Immobilienwirtschaft, Datenschutz, Datensicherheit und Interoperabilitat zu
Studie 2016, Seite 16 Handwerk erfiillen, die bei Nichteinhaltung z.T. strafbewahrt sind.

InWis
Digitalisierung
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Datenschutz- und Sicherheit:
technisch-regulatorischer Rahmen

Grundsatze der:
>

Ordnungsgemalen

________________________________

IT - Grundschutz
TR 03109, MsbG

—b[ Gerétehe‘steller

HeizKV - BGB

sonstige
Zahler

n-Zahler

ReChnun95|egung Internet-Marktplatz | ~----ofommmoaoo g -------------- ]
5 der Energie g AAL (Ambient
» Ordnungsgemallen : 2 £ ..§ 5 —>[ Assisted Rivir ]
- Kunden- 8 2|32 3 Service Piovi
Buchfiih o 5
uchiuhrung portal wuullE E g g [ CLS Manager ]
> EU- DSGVO T B catoway | [ Wohnungsyinscnge)
"~z Administrator/ |« i Z 7
Datenzentrale
a— 8\
Wohnung
Verbraucher/
GG Art. 10 HAN Erzeuger
e lﬁgnrg/mensplel aller Smart x Prozesse
GG Art. 14 \ p GSM/GPRS/
K‘ N x‘ I Akt:en ” Sens:ren “ * I : ﬁelgeelnhelten WAN LMN
-Bri 2 ' nicht-ab h ungsr s daten
Briige |8 | Enwc §140a =3 DT il
S Controllable- Local Systems (CLS) _ abrechnungsmievante Messdaten
Ie v | e e
J— s Gatewa)
AAL- = Intelligente || Kiima- ['{| Mini- ' y PTB D D D D D
devices o Hausgerite || anlage [i{| BHKW L;TI i 50.8
— i i EnWG § 21 Strom- Gas- Wasser- Warme- weitere
| steuerbare lokale - zéhler zdhler z&hler zéhler
steuerbare intelligente Endgeréte ' Erzeuger : TR 03109
&K ........................... 7/' ................... £ MsbG Quelle: nach Uhlig, R., webolution, Omnicard 2015
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EU-DSGVO europaische
Datenschutzgrundverordnung
WAN wide area network
("Internet")
HAN home area network
("Heimnetzwerk")
LMN local metrological network
(lokales Netzwerk zum Messen)
Smart Meter Zahler messen
elektronisch, leiten Daten an das
Gateway
CLS Controllable-Local- System
baut gesicherte
Verbindungen zu Externen per
WAN auf.
Gateway-Administrator
entscheidet, wer wann
welche Daten erhélt.
MsbG Messstellenbetriebs-gesetz
PTB 50.8 eichrechtliche
Anforderungen



Datenschutz- und Sicherheit: T
technisch-regulatorischer Rahmen

________________________________

IT - Grundschutz

e

Grundsatze der:

» Ordnungsgemafen

Rechnungslegung  [emetvarktpaz | » o —7— ——. i > cerstenefstelier| ]
5 der Energie § § g AAL (Ambient
» Ordnungsgemalen — 2 £y [ Aseisiod S
Buchfiihrung Kundan- ] 8 5 a% E
Ppoi 1
anal 2 > er | | Hyper Complexity
> EU- DSGVO D N catoway | [ Wornungsyirischin] + Hyper Connectivity
N Administrator/ | .
Datenzentrale . ere aut perbedariics i J + Hyper Data Volumes

Schutzzone 6 \

Lo, HAN | Verorauoher = Hyper Vulnerability

o rzeuger uelle: Transformational ‘'smart cities': cyber security and resilience-
GG Art..13 l'iISe?nmrnensplel a”er SAtRaRiGzesse gym“an';E:;-ﬂw[eﬁelv-mzt;i[semeﬁe et
| GGAmt.14 [ . F CEERRS . HeizKV - BGB

— i esetzt
KNX I Aktoren ” Sensoren “ I ' melgeelr?helten WAN LMN Sonstaa
-Bridge < f f * E EnWG § 14a - 4--- _r:"_*_'t: _L_ - _L_Iy?gs_' _._ . _—:_ -_._ = _J_a}e_n_ o Zﬁhlsrg

A Controllable- Local Systems (CLS) _ 4/ | .  abrechnungsrelevante Messdaten

E v e, /| L 1 T 1 1

J— ! s Gatewa)
AAL- =" Intelligente || Kiima- |1{| Mini- || e ! y PTB D D D D D
devices L Hausgeréte || anlage [i{| BHKW ' 50.8
—d ; VI EnWG § 21 Strom- Gas- Wasser- Warme- weitere
R vo imoligents En E mggwb E TR 03109 zdhler zadhler zdhler z#hler n-Zahler
\Q ........................... 7/ ................... ! MsbG Quelle: nach Uhlig, R., webolution, Omnicard 2015
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Relevanz fur die Energiewirtschaft

Grundsatze der:
» Ordnungsgemalen
Rechnungslegung

» Ordnungsgemalen
Buchflihrung

» EU-DSGVO

................................

WAN

=

Internet-Marktplatz
der Energie

Schutzzone
Wohnung
GG Art. 10
GG Art..13

GG Art. 14  HAN

Verbraucher/

Erzeuger

abgesetzte
Anzeigeeinheiten
EnWG § 14a

TR 03109, MsbG

IT - Grundschutz

abrachnungsrelevante Messdaten

LMN

PTB
50.8

EnWG § 21
TR 03109
MsbG

Quelle: nach Uhlig,
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Strom- Gas-
zdhler zdhler

Bt srandz‘@\

Messstellen-
betriebsgesetz
Ziel:
-Funktionssicherheit
durch Zertifizierung
nach Common

Criteria

- Datensicherheit

- Interoperabilitat

- Ubertragungssicherheit -
-- Zuordnung der
Verantwortung

- Datenschutz
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Was mussen Versorger-Unternehmen/Lieferanten tun?

1) Versorgungsnetzbetreiber

Betreiber von Energieversorgungsnetzen missen eine zentrale Entscheidung gleich am Anfang des Prozesses treffen: In welchem Umfang
sie die mit der ,Digitalisierung der Energiewende* verbundenen Aufgaben an externe Dienstleister ibergeben wollen — sei es ganz oder
teilweise, voriibergehend oder dauerhaft. Hier sind verschiedene Varianten denkbar.

Bei der Ubertragung der ,Grundzusténdigkeit*, bei der ein anderes Unternehmen die wesentlichen Aufgaben des Messstellenbetriebs
tbernimmt, ist — wenn keine Ausnahme greift — ein Vergabeverfahren durchzufihren. Es kommt in einem solchen Verfahren dann einerseits
auf die Beachtung der allgemeinen vergaberechtlichen Vorschriften an. Andererseits stellen die §§ 41 ff. MsbG an die Ubertragung der
,Grundzustandigkeit® auch besondere zusatzliche vergaberechtlich relevante Anforderungen.

2) Dienstleister und Geratehersteller

Unternehmen, die Unterstitzungsleistungen fir Smart Meter und moderne Messeinrichtungen anbieten wollen, kdénnen sich auf Basis des
nun final vorliegenden Gesetzestextes auf die regulatorischen Anforderungen einstellen. Insbesondere ist das fur Unternehmen notwendig,
deren Unterstitzungsleistungen in den Bereich einer der im Gesetz fest definierten ,,Rollen® fallt (insb. die Rollen des ,Messstellenbetreibers'
und des ,Smart Meter Gateway Administrators‘). Aber auch die eingesetzte Hardware muss genau definierten rechtlichen und technischen
Anforderungen genigen; vor der Verwendung muss sie vom BSI zertifiziert werden.

3) Telekommunikationsdiensteanbieter

Fur Anbieter von Telekommunikationsdiensten, die die Smart Meter-Infrastruktur vernetzen wollen, ist zunachst einmal wichtig, dass das
MsbG technologieneutral ausgestaltet ist. Es kommen also unterschiedliche Technologien in Frage.

Telekommunikationsdienste, die flr die neue Smart Meter-Infrastruktur genutzt werden sollen, missen allerdings regulatorische Vorgaben
beachten, u.a. zur Zuverlassigkeit und Leistungsfahigkeit (§ 25 Abs. 2 MsbG) und zur Ubertragungssicherheit (§ 21 Abs. 1 Nr. 3 MsbG). Die
Anforderungen kénnen vom BSI und der Bundesnetzagentur auch nachtraglich noch spezifiziert werden (§ 22; § 27; § 47 Abs. 1 Nr. 3; § 75

Nr. 1 MsbG). Das BSI stellt auf seiner Webseite eine Ubersicht tiber seine bisherigen Anforderungen zur Verfiigung.
Quelle: https://www.twobirds.com/de/news/articles/2016/germany/july/germany-launches-smart-metering-roll-out
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Relevanz fur die Wohnungswirtschaft

Grundsatze der:

» OrdnungsgemaBen
Rechnungslegung

» OrdnungsgemaBen

IT - Grundschutz
TR 03109, MsbG

—>[ Geritehetsteller

.. AAL (Ambient
Buchfiihrung —> éessl;lay iving)
rvice Vi i
> EU-DSGVO —|  CLS Mapager
Q &Q Gateway- irtsc ] -
\ \l; | Administrator/ |« T =
Schutzzone \ Datenzentrale > ehmer J
Wohnung -
GG Art. 10 \t;j -
N > Zusammenspiel aller Smart x Prozesse
GG Art.13 HAN Verraicrer B S _ ¥
GG Art. 14 50.8 €1 Internet/ )
% < By GSM/GPRS/... HeizKV - BGB
i esetzt
KNX I Aktoren ” Sensoren “ |E :lr)\gelgeelr?helten WAN LMN sonstice
-Bridge |« {| ENWG § 14a = . Meht-abrechnungsrelevante Messdaten \_|- | Z31iar
A Controllable: Local Systems (CLS) " 0 = abmchmngsralevams Measdaten
v 4 ¥ e — “p1B
——N ! s Gatewa
AAL- Intelligente Klima- |i Mini- g Y 50.8 D D D D D
devices (] Hausgerite || anlage |i{| BHKW H EnWG § 21
——— i H Strom- Gas- Wasser- Warm eitere
¥  steuerbare lokale ' TR 03109 Zahler zBhler zéhler zBhler  m-Zahier
steuerbare intelligente Endgeréte 'E ! MsbG

......................

Quelle: nach Uhlig, R., webolution, Omnicard 2015
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Auswirkungen auf:

Unternehmen der
Wohnungswirtschaft

Kunden (Mieter)

Gebaude
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Interoperabilitat: Smart Home Standards ? i | |

Welche Systeme passen zusammen (Eine Auswahl) s
—1
Homeua\t‘i(aidcm powerlinre Smart Home Anbieter-Kompatibilitat
EnOcean @— LON
é EE,EEE ” eu:::\ » Telekom SmartHome  +  RWESmartHome = X
= ® WLAN
@ SRD+ISM
RWE Smart Home" | ® Telekom SmartHome  +  HomeMatic = v
Rensch-Haus i-tec @ @ HomeMatic Wired T
Devolo Home Control Quelle: http://www.haus-xxl.de/themen/smart-home-

) standards-was-steht-hinter-den-marketingbegriffen-481
zuletzt besucht am 23.02.2018

digitalSTROM [ innogy SmartHome :
mydhnk Home < Q:‘:’M Smart Home
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ANBIETER



Qivicon: Ein Standard?

‘Q TELEKOM MAGENTA SMARTHOME

SMART
H@&ME
Miaicle

.

RHEINENERGIE SMART HOME
@ MIELE STARTUP CONNECT

VATTENFALL SMART HOME MANAGER

ﬂ ENTEGA SMART HOME
)

R

E WIE EINFACH EinfachSmart-App
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QIVICON HOME BASE APPS, MIT DENEN SIE IHR SMART HOME KONTROLLIEREN UND STEUERN KONNEN:

A

In
0=
32}

AW

[

LOGITECH HARMONY

SWEB-SmartHame App

EWW SMART HOME
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Zentrale MaBnahme: Sicherheit steuerbarer intelligenter Endgerate in green

Analogie zu den Erfordernissen des IT-Grundschutz, TR 03109, MsbG Q.

Grundsatze der:
» Ordnungsgemafen
Rechnungslegung

» OrdnungsgemaRen
Buchfiihrung

» EU-DSGVO

Analogie zu /
IT - Grundschutz I

Wohnung
TR 03109, MsbG GG Art. 10

] GGAt.13 HAN Norrsucherl
GG Art. 14 |

[ Geratehersteller

AAL (Ambient | ____ [
Assisted Livii v

Service Prov n I Aktoren ” Sensoren “ E abgesetzte . '.
| CLS Manager l -Brll:ge T 4 4 E » sonstige

[ Wohnungswirtschaft | :: P o g i —

weitere autorlslerteJ AAL- @ Intelligente D D D

Marktteilnehmer devices Q | Hausgerite || anlage |:
H Wasser- Wirme- weitere

zdhler z#hler n-Zahler
Quelle: nach Uhlig, R., webolution, Omnicard 2015

HeizKV - BGB

\\luuﬂban intelligente Endgeréte
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ANFORDERUNGEN AN DIE SICHERHEIT DER DATENVERARBEITUNG |T\

o/
/

Technisch-organisatorische MalRnahmen nach §64 BDSG (NEU) / ART. 32 DSGVO st

/\‘
Zutrittskontrolle %% ‘ ‘

Trennungsgebot

Weitergabekontrolle oyms Auftragskontrolle

Zugriffskontrolle %:\

Diese Regelungskriterien sind durch eine Auftraggeberseitige / interne Prozesse als Bestandteil
Sicherheitssoftware (TSD) fur den sicheren Fernzugriff eines SDSK, welches sich

Eingabekontrolle

fur Datenverarbeiter in externen Raumlichkeiten in den Regelungsbedingungen aul3erhalb des
(z.B. im Home Office) abgedeckt Einflussbereiches des TSD befinden

14
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MalRnahmen Sicherheit und Datenschutz z.B. im Smart Home ™

Funktionssicherheit:
unter Funktionssicherheit wird im Wesentlichen der Schutz vor unbeabsichtigten Ereignissen
verstanden. "Smart" wird das SmartHome tberhaupt erst, wenn die Technik nicht nur funktioniert,
sondern auch daftir sorgt, dass sie wieder funktioniert, wenn sie nicht funktioniert hat.

Informationssicherheit
Angriffspunkte/Ziele Verfugbarkeit, Vertraulichkeit, Authentizitat, Integritat, Privatsphare

Datenschutz (ab 25. Mai 2018 nach EU-Recht fir alle in der EU ansassigen Unternehmen gilt die
Datenschutz Grundverordnung, DSGVO) mit den Grundsatzen ,,Privacy by Design“ und
,»Privacy by Default*
Verbot mit Erlaubnisvorbehalt: Es dirfen keine personenbezogenen Daten erhoben werden,
aulder es gibt eine Einwilligung des Betroffenen.
Grundsatz der Datensparsamkeit: Es sollen so wenig Daten wie mdglich gesammelt werden.
Grundsatz der Erforderlichkeit: Es sollen nur die Daten, die benétigt werden, erhoben werden.
Grundsatz der Zweckbindung: Der Verwendungszweck der erhobenen Daten muss prazise
definiert sein. Die Daten durfen fur keine anderen Zwecke verwendet werden.
Grundsatz der Transparenz: Es muss nachvollziehbar sein, wofir die Daten bendtigt werden.
Nichteinhaltung: Bul3gelder in H6he von bis zu 20 Millionen Euro oder 4% des jahrlichen
Weltumsatzes, je nachdem, welcher Betrag hoher ist.
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MalRnahmen fir die Wohnungswirtschaft — oder:
Digitalisierung als technische, wirtschaftliche und 9

green

gesellschaftliche Veranderung begreifen

>

>

>

Wohnungswirtschaft-interne Klarung strafrechtlicher Relevanz fur Vorstdnde und GF nach Einfiihrung
DSGVO (u.a. Behandlung HKV-Daten der Mieter)

Anpassung der IT-Sicherheit: Ableitung eines Anforderungskatalogs fur Datenschutz und -sicherheit fur
die Wohnungswirtschatft, Architekten und Bauunternehmen, die in der Wohnungswirtschatt tatig sind

Chancen erfassen: Prioritaten z.B. Optionen fur pradiktive Lastkurven HASt, Voraussetzungen fur
Reduzierung Anschluss-Werte prifen, Smart Meter Gateways einrichten, Glasfaser nutzen

Chancen erfassen, z.B. Angebot Vattenfall Warme und die Option zur Reduzierung von vertraglichen
Anschluss-Leistungen, selbstlernende Algorithmen Einzelraume.............

Vorbereitung auf EPBD
Vorbereitung auf EED

Mitarbeiter/innen per Webinare auf aktuelle und zuktnftige Auswirkungen der Digitalisierung
vorbereiten (Readyness-Check), Call-Center-Service von zuhause aus?

Evaluierung der Chancen fur Mehrwertdienste, die sich aus dem MsbG ergeben (Messtellenbetrieb,
Submetering, mobile App’s ...)

Aufbau einer Systemplattform fur Mehrwertdienste mit den neuen Werkzeugen

© Jorg Lorenz, green with IT e.V. | Notwendige MalRnahmen sichere Datenkommunikation 10
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Vielen Dank fur lhre Aufmerksamkeit

Jorg Lorenz
green with IT e.V.
Charlottenstr. 16
10117 Berlin
projekte@green-with-it.de
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