


Netcom Connected Services GmbH NETE=RMI

Connected Services GmbH

Digitale Anwendungen brauchen Kommunikationsnetze — aber sicher!
ISO 27001
Kritische Bedrohungen aus
Infrastrukturen dem Internet
Provider-
Verflgbarkeit unabhangigkeit

DSGV
Betriebskritische
Prozesse und Anlagen
Netzleitwarte
Kommunikation

Ende zu Ende

-Losungen Sicherheit von Daten
und Informationen
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Netcom Connected Services GmbH NETE=RMI

Connected Services GmbH

Wir stellen Kommunikation sicher — hochverfigbar und losungsubergreifend!

Menschen, Kraftwerke, Anlagen und Gerate
Zentrale Dienste ﬁ < "
g ))

e ——— o e
Betriebs-, Informationstechnik (O (@) |\ g |
Kritische Prozesse und -Infrastrukturen I
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Speditionsnetz NETESEAT)

Connected Services GmbH

Konventioneller Datentransport tber das Internet
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Weitverkehrsanbindung , Speditionsnetz” [1E T EER(T)

Connected Services GmbH

Sicherer Datentransport Uber eine geschlossene Nutzergruppe

Merkmale
Provider-unabhangig (Xcom, Yphone..)
Technologie-unabhangig (DSL, LTE, PLC..)
HW-basierte Sicherheit (z.B. SMGW)
Hohe Skalierbarkeit

Hohe Verfligbarkeit
,Ende-zu-Ende“~-Monitoring
,Ende-zu-Ende” aus einer Hand

NoubkwhE
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Sichere Kommunikation im Gebaudeumfeld NETE=RMI

Connected Services GmbH

Rahmenbedingungen

Gesetzliche Rahmenbedingungen

Anforderungen an gesicherte
Kommunikationslésungen
* EnEV;EPBD; EEG

Anforderungen an gesicherte
Kommunikationslésungen
* Kompetenzin der Umsetzung/ o~

Realisierung/im Betrieb — N\ * Datenerhebung/Datennutzung

* Verfligbarkeit B \‘ ) EU-DSGV(.) .
, . - A\ * Bedarfsorientiertes FM
* Skalierbarkeit L Speditionsnetz ) . :
- Unabhingigkeit * Flexible Ver- und Bearbeitungvon
\ =
- Technologie S— 4 Daten .
- Provider ~— A * |SO 50001 - Ableitung/Umsetzung

von EffizienzmalRnahmen

* Zukunftssichere Infrastruktur . .
* Energieverbrauche senken

* Prozesse optimieren
* Basis flir neue Geschaftsmodelle

Anforderungen des Anwenders
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Sichere Kommunikation im Gebaudeumfeld

NETEE=A(T)

Connected Services GmbH

IKT-WAN-Speditionsnetz

SR TN Kunde A1
7 7 ) N\

N\ e . IKT-WAN Speditionsnetz |-
y Jﬁfi P ider 1 Provider-Management N /
g ; l" roviaer Leitungs-Management
T —

o\ Skalierbarkeit DMZ DC  e— Kunde A2
“@ Technik 1 Technologie-Management I

_ = (DSL) Sicherheit '| \
:m; Wegeredundanz Provider 2 "
§ Technik 2 Technik 3 '\.Il - Kunde A Kunde A3
(LWL) - (PLC) Technik 4 I~
o (LTE) /
T . Provider3 4
N [ f—~
——
o Immobilien-
wirtschaft .
weitere
Marktteilnehmer/
Dienstleister
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Sichere Kommunikation im Gebaudeumfeld

2-stufiges Aggregationsmodell am Beispiel einer SMGW-Installation

intelligentes Messystem
(Zahler)

1. Aggregationsstufe r— = sl

Smart Meter Gateway
(n:1)

e f—— I
omMSs I
Standard
(WMBus) l
[
/ rf’:: ¥
": 2 2. Aggregationsstufe

NETCOM
Speditionsnetz

PLC Headend

Kopplung
externe IT

Stromnetz Berlin E
3
-
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Connected Services GmbH
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Sichere Kommunikation im Gebaudeumfeld NETE=RMI

Connected Services GmbH

1. Evaluierungsstufe mit MUC und PLC-Kommunikation

j Stromnetz Berlin | |
‘ Energie-Daten ;
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Sichere Kommunikation im Gebaudeumfeld

NETEE=A(T)

2. Evaluierungsstufe mit MUC und PLC-Kommunikation ,,Network-Sharing®
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Firewall

Stromnetz Berlin
Energie-Daten

HTW Berlin
HKV Daten
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Connected Services GmbH
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Sichere Kommunikation im Gebaudeumfeld DEI[PH
Installation PLC-Headend und WAN-Schnittstelle

Datacenter
(bC)

V4 N

ONS
Orts-Netz-Stati

1 L/

—
L
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Sichere Kommunikation im Gebaudeumfeld NETE=RMI

Connected Services GmbH

Kommunikationskonzept HKV-Datenubertragung tGber IKT-WAN-Speditionsnetz
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Vielen Dank fur

V lhre Aufmerksamkeit!




