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Daten- und IT-Grundschutz

Schutzziele und Maflnahmen im
Uberblick

SICHERE INFRASTRUKTUREN FUR
DIE WOHNUNGSWIRTSCHAFT
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green with IT eV. Kompetenzfeld 1 ,Datenmanagement”

BSI. B2

Grundschutz

* Bundesamt
fiir Sicherheit in der

Informa tionstec hnik

&

Quellen: BSI Bund
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IT-Grundschutz-Bausteine
Komponenten, Vorgehensweisen

Gefah I*dl.ll'lﬂﬁ- und |T—EH‘5TEIT'IE
im Schichtenmodell

kataloge
——

G1 Hohere Gewalt B1 Ubergreifende Aapel-:le“]
32 Organisatonsche

Mangel B2 Infrastruktur
33 Menschhiche

Fehlhandiungen B3 IT-Systeme
(34 Technisches

Versagen B4 Netze
533 Vorsdtdiche

Handlungen | 25 Anwendungean
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MaBnahmen-
kataloge

M1 Infrastrukur

M2 Organesation

M3 Personal

M4 Hard- und
Software

Mo Kommunikation

ME NMotfallvorsorge

26+27.06.2018

3



green with IT eV. Kompetenzfeld 1 ,Datenmanagement”

ANFORDERUNGEN AN DIE SICHERHEIT DER DATENVERARBEITUNG
Technisch-organisatorische MaBRnahmen (TOMS) NACH §64 BDSG (NEU) / ART. 32 DSGVO

Zutrittskontrolle Verfligbarkeitskontrolle

Trennungsgebot

DSGVO

,’%\a KJ \\ ﬁ Auftragskontrolle
XD

Weitergabekontrolle

Eingabekontrolle

Zugriffskontrolle

Diese Regelungskriterien sind durch die Sicherheitssoftware , Technischer
Dervice Desktop® (TSD) fur den sicheren Fernzugriff fur

Datenverarbeiter in externen Raumlichkeiten
(z.B. im Home Office) abgedeckt

Jorg Lorenz - green with IT eV.

Auftraggeberseitige / interne Prozesse als Bestandteil eines

Sicherheitskonzepts, welches sich in den Regelungsbedingungen aulRerhalb
des Einflussbereiches des TSD befinden
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green with IT eV. Kompetenzfeld 1 ,Datenmanagement” -
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* Schutzziel ,,Sichere Netze” — Basis fur die Digitalisierung

e Das Netzwerk plant, baut, betreibt und wartet
Kommunikationsnetze, die das Fundament flir eine
Vielzahl an neuen digitalen Anwendungen bilden.

 Die Umsetzung erfolgt durch erfahrene Betriebe mit Anwendung
langjahrigen Erfahrungshintergriinden, zentralen

hochsicheren Infrastrukturen.

* Wir planen und organisieren Betriebsfiihrungen. Digitale Intelligenz

Anlagen und Systeme

Kommunikationsnetze

Planung, Bau, Betriebs- Wartun Instand-
Beratung | Errichtung filhrung g setzung
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Digitalisierung als durchgehende Vernetzung mit allen Akteuren

esundheits'r/irrsc},dft
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& Kundenbediirfnisse |
Client requirements
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m Nachbarschaften | Neighbourhoods
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Gebaude

® Energieeffizienz
® Smait Home/AAl/eHealth
m Sicherheit

Wohnungs-
unternehmen

m Prozessoptimierung
m Kompetenzen

\/ m Geschaftsmodelle
...
o

oo
&
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Handwerk
Quelle: InWis Digitalisierung in der Immobilienwirtschaft, Studie 2016, Seite 16
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Disruptivitat

innovativ

konservativ
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Intelligentes Gebédude Individualisiertes Wohnen

Smart Grid, Smart Home, AAL,
E-Healthcare, Smart Meter, Big
Data...

Daten werden zum Produkt,
“Wohnen als Service”, Big
Data, Crowdsourcing...

Big

Data

Betriebliche Optimierung

Digitalisierung der Prozesse,
Cloud Services, Mebilitat, Big
Data, Virtualisierung, ...

Neue Kundenansprache

Social Media, Community, digitale
Anreicherung von realen
Dienstleistungen

intern extern

N

Focus >

Quelle: InWis Studie Digitalisierung in der Immobilienwirtschaft — Chancen und
Risiken, 2016 S. 8

© Dr.-Ing. Lutz Martiny achelos GmbH , Berlin: Warmewende —

Durch Energieeffizienz zum smarten Quartier, 01. Marz 2018
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Schutzziel ,Sicherer Datentransport” zum Messen und Steuern i
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Anwendungsbeispiele

Metering/Submetering

=  Kommunikationsnetze fiir
Energiemanagementlésungen

=  Smart-Meter-Kommunikations-
I6sungen

Zuverlassige ,,End-to-End“-Kommunikationsinfrastrukturen sind
Voraussetzung fiir sicheres und stabiles Energie- und Datenmanagement.
Profit: effizientere Bewirtschaftung der eigenen Standorte und Anlagen.
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~Sichere und verfugbare Kommunikations — Infyastruktur!

R et

Sicheres - unabhanglges Datenmanagement

Zertifizierte und standardisierte Lésungen
Basis fur erweiterte Geschaftsmodelle

——

Umsetzung der gesetzlichen Anforderungen

CO,-Reduzierung durch Energieeffizienz
Nachhaltigkeit der MalRnahmen
(Rechts)sichere Kommunikationsinfrastruktur

Gesetzgebung fordert gesellschaftliche Entwicklungen
Européische Gebauderichtlinie fir energieeffiziente Gebaude (EPBD)

il a.g" | Gesetz zur Digitalisierung der Energiewende (SMGW)
] : i;. g Messstellenbetreibergesetz (§21ff)
+4 B Datenschutzgrundverordnung (Art.5; 28)
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)
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MARBNAHMEN

= Erweiterung eines , Speditionsnetzes” fliir den Energie- und
Warmemarkt

= Verifizierung neuer Geschaftsmodelle
= Validierung der SMGW Geschaftsmodelle

= Sichere Zusammenfiuhrung von Metering- UND
Automationssystemen

= Integration Anteile erneuerbarer Energien

= Sichere Datenubertragung und
Applikationshosting Giber separierte
Kommunikationsinfrastruktur

Jorg Lorenz - green with IT eV. 26+27.06.2018 9
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Erweiterter Grundschutz via Speditionsnetz

Merkmale
Provider-unabhangig (Xcom, Yphone..)
Technologie-unabhangig (DSL, LTE, PLC..)
HW-basierte Sicherheit (z.B. SMGW)
Hohe Skalierbarkeit

Hohe Verfligbarkeit
,End-to-End“-Monitoring

,End-to-End“ aus einer Hand
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Speditionsnetz: Was ist eine ,demilitarisierte Zone“?

Das Konzept

Gebéaude-
automation

O
T

5 ﬁitti

o ada
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Router

Metering

mrrce - |

e

SMGW/ Mobll

Technisches Monitoring/
Energiemanagement

-

MUC

Logger
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IKT WAN Speditionsnetz

Separierte Infrastruktur

Erflllt hohe Sicherheitsanforderungen
Skalierbar

Providerunabhangig

Technologie unabhangig

Hoch verfligbar

\
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Rechencenter

-

DMZ

Leistungsfahigkeit der DMZ

|
=
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EELEN
Gateway .

Erfullt Sicherheitsstandards (Zonenmodell)
Carrierstandards / Telehouse

ISO 27001/ TKG/ BSI

Einrichten/ Konfigurieren des Datenkanals

Raumliche Ndhe Lutzowstrale;

26+27.06.2018
|

12



Ubersicht Schutzziele/MaRBnahmen Wohnungswirtschaft

Quartierslosungen

Smart Metering
Warme

Strom Verluste

Wasser

Sicherheit

Brennstoff

NETCOM
Speditionsnet

ONS

Warme-
energie

Elektro-

energie A
N,

Liegenschaft

oms/
WMBUS

WAN
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Backbone
Port Module
SBGW

vorhandene
Infrastruktur

Services
Visualisierung
Mieterstrom
Pflegedienste
Alarmiberwachung

Handwerkerkopplung
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Malinahme SBN-Bus fur intelligente Bestandsgebaude e

Jorg Lorenz - green with IT eV.

DSL,
PLC,
Coax..

with
Merkmale ,,connected Light” o
Y| Brand

= Nutzung vorhandener Infrastrukturen im Bestand
(Lichtinstallationen, Stromleitungen und Coax-Kabel)

= Schutz vor Vandalismus (keine Kabel, keine Antennen)

=  Kombinierbar mit allgemeinen Modernisierungs-
malinahmen fir die Leuchten (z.B. LED)

Anwendungsbeispiele Smart Building Bus

=  Ablesung Strom-, Wasser-, Gas-, Warme-Zahler
(Sub-Metering)

= Mieterstrommodelle

=  Visualisierung DSGVO relevanter Informationen
= Handwerkerkopplungen

= Leckage-Detektion

= aktives Energiemanagement

= Pflegedienstleistungen / eHealth
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Die Mieter-App: Sicherer als google, facebook & Co!

Monitoring aller Daten
mit der Applikation " (1o colleod

e
Mieter
o e 4
Generationen- LMM@. kam-
service sicherheit
-
’ P Strom- ]
Handwerker- b ey
kopplung regelung
(] I visualisierung t@i
Telomed u wofk@m.
Wasser- Boiler-
verbrauch strom
- /
5 2 6
kaiondor- Angohodgon- A l;lc.zht-
dienste monitoring steuerung

, Vermieter

Heizwirme-

visualisierung

Boiler-
strom )

A

Datenschutz & Kalender-
-sicherheit dienste

Monitoring aller Daten
mit der Applikation . ¢ i

Jorg Lorenz - green with IT eV.

26+27.06.2018



Schutzziel ,Garantiert sichere Mehrwerte” e
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Daten nutzen — aber sicher! eca?f’uww M%"G‘%
= Sichere Datenubertragung lokal und deutschlandweit! § %
% DNV-GL 3 -

Sichere Kommunikationslsungen! % N S
= zertifizierte Kommunikationsldsungen SORC 7o - fgos T T 7T
= geschuitzte Personlichkeitsrechte N < ©
= Einhaltung gesetzlich verankerter Datenschutzregelungen L . é fg _&/ ] K

Beweislastumkehr nach DSGVO; Art. 5/ MsbG R PR

il © o lm

Systemintegration! A enr Az ==
= Zusammenfiihren verschiedenster Systeme - - ' =i
= Sicheres Datenmanagement iiber DMZ =" — () TT—

Erweiterte Dienstleistungen und Services
= nachhaltige neue Geschaftsmodelle
= Abgrenzungen der Markte verwischen
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Wir suchen Partner fur die
EU-Calls "EE-2018/2020”

Danke fur Ihre Aufmerksamkeit

green with ITe. V.
Charlottenstr. 16, 10117 Berlin
kommunikation@green-with-it.de
www.green-with-it.de



