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ABER:

es gelten eine Vielzahl von Gesetzen und
Verordnungen fur alle Marktteilnenmer, um die
Anforderungen an Datenschutz, Datensicherheit
und Interoperabilitat zu erftllen, die bei
Nichteinhaltung z.T. strafbewahrt sind.
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Datenschutz- und Sicherheit:
technisch-regulatorischer Rahmen
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EU-DSGVO europaische
Datenschutzgrundverord-
nung

WAN wide area network
("Internet")

HAN home area network
("Heimnetzwerk")

LMN local metrological
network (lokales Netzwerk
zum Messen)

Smart Meter Zahler
messen elektronisch, leiten
Daten an das Gateway
CLS Controllable-Local-
System baut gesicherte
Verbindungen zu Externen
per WAN auf.
Gateway-Administrator
entscheidet, wer wann
welche Daten erhalt.
MsbG Messstellenbetriebs-
gesetz

PTB 50.8 eichrechtliche
Anforderungen
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Was mussen Unternehmen tun?

1) Versorgungsnetzbetreiber

Betreiber von Energieversorgungsnetzen missen eine zentrale Entscheidung gleich am Anfang des Prozesses treffen: In welchem Umfang sie die
mit der ,Digitalisierung der Energiewende® verbundenen Aufgaben an externe Dienstleister Ubergeben wollen — sei es ganz oder teilweise,
vorubergehend oder dauerhaft. Hier sind verschiedene Varianten denkbar.

Bei der Ubertragung der ,Grundzustandigkeit*, bei der ein anderes Unternehmen die wesentlichen Aufgaben des Messstellenbetriebs ibernimmt, ist
— wenn keine Ausnahme greift — ein Vergabeverfahren durchzufiihren. Es kommt in einem solchen Verfahren dann einerseits auf die Beachtung der
allgemeinen vergaberechtlichen Vorschriften an. Andererseits stellen die §§ 41 ff. MsbG an die Ubertragung der ,Grundzustandigkeit‘ auch
besondere zuséatzliche vergaberechtlich relevante Anforderungen.

2) Dienstleister und Geratehersteller

Unternehmen, die Unterstitzungsleistungen fiir Smart Meter und moderne Messeinrichtungen anbieten wollen, kénnen sich auf Basis des nun final
vorliegenden Gesetzestextes auf die regulatorischen Anforderungen einstellen. Insbesondere ist das fur Unternehmen notwendig, deren
Unterstutzungsleistungen in den Bereich einer der im Gesetz fest definierten ,Rollen” fallt (insb. die Rollen des ,Messstellenbetreibers’ und des
,Smart Meter Gateway Administrators®). Aber auch die eingesetzte Hardware muss genau definierten rechtlichen und technischen Anforderungen
genugen; vor der Verwendung muss sie vom BSI zertifiziert werden.

3) Telekommunikationsdiensteanbieter

Fur Anbieter von Telekommunikationsdiensten, die die Smart Meter-Infrastruktur vernetzen wollen, ist zunachst einmal wichtig, dass das MsbG
technologieneutral ausgestaltet ist. Es kommen also unterschiedliche Technologien in Frage.

Telekommunikationsdienste, die fur die neue Smart Meter-Infrastruktur genutzt werden sollen, missen allerdings regulatorische Vorgaben beachten,
u.a. zur Zuverlassigkeit und Leistungsfahigkeit (§ 25 Abs. 2 MsbG) und zur Ubertragungssicherheit (§ 21 Abs. 1 Nr. 3 MsbG). Die Anforderungen
kénnen vom BSI und der Bundesnetzagentur auch nachtraglich noch spezifiziert werden (§ 22; § 27; § 47 Abs. 1 Nr. 3; § 75 Nr. 1 MsbG). Das BSI
stellt auf seiner Webseite eine Ubersicht Uiber seine bisherigen Anforderungen zur Verfiigung.

Quelle: https://www.twobirds.com/de/news/articles/2016/germany/july/germany-launches-smart-metering-roll-out
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Qivicon: Ein Standard?
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Sicherheit und Datenschutz im Smart Home

Funktionssicherheit:
unter Funktionssicherheit wird im Wesentlichen der Schutz vor unbeabsichtigten Ereignissen
verstanden. "Smart" wird das SmartHome tberhaupt erst, wenn die Technik nicht nur funktioniert,
sondern auch daflr sorgt, dass sie wieder funktioniert, wenn sie nicht funktioniert hat.

Informationssicherheit
Angriffspunkte/Ziele Verfugbarkeit, Vertraulichkeit, Authentizitat, Integritat, Privatsphare

Datenschutz (ab 25. Mai 2018 nach EU-Recht fur alle in der EU ansassigen Unternehmen gilt die
Datenschutz Grundverordnung, DSGVO) mit den Grundsatzen ,,Privacy by Design“ und
,Privacy by Default*
Verbot mit Erlaubnisvorbehalt: Es dirfen keine personenbezogenen Daten erhoben werden,
aul3er es gibt eine Einwilligung des Betroffenen.
Grundsatz der Datensparsamkeit: Es sollen so wenig Daten wie moglich gesammelt werden.
Grundsatz der Erforderlichkeit: Es sollen nur die Daten, die bendtigt werden, erhoben werden.
Grundsatz der Zweckbindung: Der Verwendungszweck der erhobenen Daten muss prazise
definiert sein. Die Daten dirfen fur keine anderen Zwecke verwendet werden.
Grundsatz der Transparenz: Es muss nachvollziehbar sein, woflr die Daten bendétigt werden.
Nichteinhaltung: BufRgelder in H6he von bis zu 20 Millionen Euro oder 4% des jahrlichen
Weltumsatzes, je nachdem, welcher Betrag hoher ist.

© Dr.-Ing. Lutz Martiny achelos GmbH , Berlin: Warmewende — Durch Energieeffizienz zum smarten Quartier, 01. Marz 2018



Art. 5 DSGVO Grundsatze fur die Verarbeitung e
personenbezogener Daten

(1) Personenbezogene Daten missen

a) auf rechtméafige Weise, nach Treu und Glauben und in einer fur die betroffene Person nachvollziehbaren Weise verarbeitet werden
(,Rechtmaligkeit, Verarbeitung nach Treu und Glauben, Transparenz®);

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden; eine Weiterverarbeitung fir im 6ffentlichen Interesse liegende Archivzwecke, fir wissenschaftliche oder
historische Forschungszwecke oder fiir statistische Zwecke gilt gemal Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken
(,,Zweckbindung®);

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige Mal3 beschrankt sein
(,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen Malinahmen zu treffen, damit
personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich geldscht oder berichtigt werden
(,Richtigkeit®);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermdglicht, wie es fur die Zwecke, flr die
sie verarbeitet werden, erforderlich ist; personenbezogene Daten drfen lAnger gespeichert werden, soweit die personenbezogenen Daten
vorbehaltlich der Durchfiihrung geeigneter technischer und organisatorischer Mal3nahmen, die von dieser Verordnung zum Schutz der Rechte und
Freiheiten der betroffenen Person gefordert werden, ausschlief3lich fur im 6ffentlichen Interesse liegende Archivzwecke oder fur wissenschatftliche
und historische Forschungszwecke oder flur statistische Zwecke gemal Artikel 89 Absatz 1 verarbeitet werden (,Speicherbegrenzung®);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewahrleistet, einschliel3lich Schutz vor
unbefugter oder unrechtmaniger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung
durch geeignete technische und organisatorische Maihahmen (,Integritat und Vertraulichkeit®);

(2) Der Verantwortliche ist fur die Einhaltung des Absatzes 1 verantwortlich und muss dessen Einhaltung nachweisen kénnen
(,Rechenschaftspflicht®).

© Dr.-Ing. Lutz Martiny achelos GmbH , Berlin: Warmewende — Durch Energieeffizienz zum smarten Quartier, 01. Marz 2018
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Art. 7 DSGVO: Bedingungen fur die Einwilligung

« Zustimmung unterliegt zusatzlichen
Bedingungen der DSGVO.

 Zusatzliche Anforderungen beinhalten ein
ausdrickliches Zustimmungsverbot und
Angebot von Leistungen, die von der
Zustimmung zur Verarbeitung von Daten
abhangig sind

 Einwilligung muss Ubersichtlich dargestellit
und getrennt sein von anderen schriftlichen
Vereinbarungen, und so leicht zu widerrufen
sein wie die Zustimmung erteilt werden
kann.

 FUr Kinder gelten besondere Regeln fur
Dienstleistungen der
Informationsgeselischatft.

- Stellen Sie sicher, dass Sie sich tber die von Ihrer Organisation geltend gemachten
Grinde fur die rechtmafige Verarbeitung im Klaren sind, und prifen Sie, ob diese
Grinde im Rahmen der DSGVO weiterhin gelten (siehe Abschnitt Gber die
Rechtmalligkeit der Verarbeitung und Weiterverarbeitung).

- Uberlegen Sie, ob Sie die Regeln fir Kinder im Internet betreffen und welche
nationalen Regeln Sie wann bei der Einholung der Einwilligung befolgen missen
(siehe Abschnitt Uber Kinder flr weitere Details in Artikel 8 DSGVO).

- Wenn sich Ihre Organisation auf die Einwilligung zur Verarbeitung
personenbezogener Daten zum Zwecke der wissenschaftlichen Forschung verlasst,
sollten Sie in Erwagung ziehen, betroffenen Personen die Moglichkeit zu geben, nur
bestimmten Bereichen der Forschung oder Teilen von Forschungsprojekten
zuzustimmen.

- Wenn Sie sich auf die Zustimmung als Grundlage flr eine rechtmafige Verarbeitung
verlassen, stellen Sie sicher, dass:

* Die Einwilligung aktiv erfolgt und nicht auf Schweigen, Inaktivitat oder vorher
angekreuzten Kastchen beruht;

* die Zustimmung zur Verarbeitung klar unterscheidbar ist und nicht mit anderen
schriftlichen Vereinbarungen oder Erklarungen "gebtndelt" wird;

* die Erbringung von Dienstleistungen nicht von der Zustimmung zur Verarbeitung
abhangig gemacht wird, die fur die Erbringung der Dienstleistung nicht notwendig ist;
* Betroffene Personen darUber informiert werden, dass sie zu jeder Zeit ein
Rucktrittsrecht haben, dass dies aber nicht die Rechtmaligkeit der Verarbeitung auf
der Grundlage der Zustimmung vor seinem Rucktritt beeintrachtigt;

* Sie den Widerruf der Einwilligung so einfach und mit dem gleichen Medium gestalten
das Sie fur die Einholung der Einwilligung verwendet haben;

* separate Einwilligungen fir unterschiedliche Verarbeitungsvorgange notwendig sind.

Quelle: Bird&Bird Guide to the General Data Protection Regulation, May 2017
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Digitalisierung als technische, wirtschaftliche und
gesellschaftliche Veranderung begreifen

>

>

vV VYV VYV VYV VYV VYV VY

A\

Wohnungswirtschaft-interne Klarung strafrechtlicher Relevanz ftr Vorstdnde und GF nach Einfihrung
DSGVO (v.a. Behandlung HKV-Daten der Mieter)

Anpassung der IT-Sicherheit: Ableitung eines Anforderungskatalogs fur Datenschutz und -sicherheit ftr
die Wohnungswirtschaft, Architekten und Bauunternehmen, die in der Wohnungswirtschaft tatig sind

Bestellung eines Datenschutzbeauftragten auch zur externen Vertretung gegenuber Behdrde
Nachweispflichten - to do’s

Implementierung von Informationspflichten, Betroffenenrechten und Loschkonzepte
Anpassung der Dienstleistungsbeziehungen

Datenschutz ,,by Design/Default”

Datenschutz-Folgeabschatzung (DSFA)

Ausrustung Reaktionsmechanismen auf Datenverlust

Evaluierung der Chancen fiir Mehrwertdienste, die sich aus dem MsbG ergeben (Messtellenbetrieb,
Submetering, Mieterstrom ...)

Aufbau einer Systemplattform fur Mehrwertdienste mit den neuen Werkzeugen

© Dr.-Ing. Lutz Martiny achelos GmbH , Berlin: Warmewende — Durch Energieeffizienz zum smarten Quartier, 01. Marz 2018
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Handlungsbedarf flur die Wohnungswirtschaft —
Nutzliche Links

http://green-with-it.com/2018/02/15/bbu-neue-informationen-zur-umsetzung-der-datenschutz-grundverordnung/

2018-02-06 gdw rs datenschutzgrundverordnung - informationen ueber erste
anlage 1 gdw-musterwohnmandant wohnungsvergabeinteressentenverwaltung
anlage 2 fragebogen fuer mietinteressenten

anlage 3 informationsblatt mietinteressenten

GDD-Praxishilfe DS-GVO 5

http://green-with-it.com/2018/02/15/grundlagenveranstaltung-des-bbu-zum-thema-dgsvo-in-der-
wohnungswirtschaft/

1 ueberblick gesetzgebungs-und vo-verfahren mueller-1
2 datenschutzbeauftragte batras

3 dsgvo-compliance batras

4 beschaeftigtendatenschutz will
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