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Weitere Infos:

Digitale neue Prozesse der Wohnungs- und Energiewirtschaft

Sicherheit und Wirtschaftlichkeit durch regelkonforme Implementierung
achelos unterstltzt das Management der Wohnungs- und Energiewirtschaft bei der make-or-buy Entscheidung zur Einfiihrung von
Smart Meter Gateways und Public-Key-Infrastrukturen sowie der Implementierung.

Kundennutzen

Wir unterstiitzen Sie bei der Bewaltigung aktueller Aufgaben im Zusammenhang mit den

Anforderungen zukinftiger loT-Anwendungen im wohnungswirtschaftlichen Alltag.

Zukunftsfdhige Aufstellung im Sicherheitsmanagement ist reiner Nutzen fiir die
Bewaltigung tagesaktueller Aufgaben mit Blick iiber den Tellerrand:
- Definition von Sicherheitsanforderungen gem. ISO 27001 und BSI-Grundschutz
- Konzeption der IT-Sicherheitspolitik, deren Strategien und Richtlinien
- Erstellung des [T-Sicherheitskonzepts
- Entwurf der IT-Sicherheitsarchitektur
- Entwicklung des Fachkonzepts IT-Sicherheitsorganisation und erforderlicher Prozesse
G C h e | O S - Analyse verbleibender Risiken
- Definition des Backup- und des Notfallkonzepts
- Vorbereitung bzw. Unterstitzung der CC-Evaluierung und CC-Zertifizierung
- Erstellung anforderungskonformer Dokumentation




Losungsbeschreibung

Die fur die Bewdltigung der sicherheitstechnischen Zukunfts-
anforderungen erforderliche Erfahrung und das Wissen haben
wir in zahlreichen Entwicklungsprojekten gewonnen, in denen
elektronische Identitdten sicher miteinander kommunizieren
mussen. achelos kann deshalb nicht nur die Frage nach,make or
buy” einer PKI-Lésung fur das Smart Metering umfassend beant-
worten, sondern auch entsprechend den Regeln der Common
Criteria fUr Stufen des Prozesses ,Analyse - Zertifizierung - Inbe-
triebnahme” die Planung erstellen, das Team fuhren und Arbeits-
pakete Ubernehmen.

Dazu l6sen wir die Fragestellungen der Zukunft nach den,com-
mon criteria” auf:

- Analyse der bestehenden Sicherheitsanforderungen

- Definition von Sicherheitsziel, Schutzprofilen, Sicherheitsanfor-
derungen und Sicherheitsstufe

- Testen der Sicherheitsanforderungen nach Produkt

- Unterstitzung bzw. Ubernahme der Erstellung CC-konformer

Anwendungsfalle

Dokumentation Produktentwicklung, basierend auf den jeweili-
gen Sicherheitsanforderungen

- UnterstUtzung bei der Entwicklung und Implementierung

- Koordination des gesamten Prozesses zwischen Kunden und
der Prufstelle

Konkret begleiten wir Sie in allen Anwendungsfallen des PKI-
Designs und der —Implementierung:

- Ein- oder mehrstufiges PKI-Design fur unterschiedliche
UnternehmensgroBen bzw. mehrstufige Mandantenmodelle

- Erstellung des Lastenhefts Sub-CA bzw. Issuing CA

- Aufbau der Zertifikatsstruktur X.509 und Laufzeitenanalyse

- Besonderheiten der HES und Verwendung der HSM

- Erstellung von Anforderungs- und Kriterienkatalogen sowie
Ausschreibungsunterlagen (RFP)

- Erstellung der Zertifizierungsdokumentation

- Beratung bei Implementierungsbesonderheiten des Einzelfalls

Make or buy? Wie kann ein Wohnungsunternehmen optimal die
loT-Anwendungen strukturieren?

- Erstellung des Fragenkatalogs (Auswahl- und Bewertungs-
kriterien der Dienstleister)

- Vorauswahl der Anbieter, Vorbereitung und Durchfihrung von
Vergleichen

- Fachlicher Entwurf des SLA

- Unterstltzung bei Vertragsgestaltung & Vertragsverhandlung

Kosten

- Schnittstellendefinition und -dokumentation (MDM-Software —
Integration Gesamtsystem)

- Entwurf/Empfehlungen fir Schutzprofile fir Steuerboxen

- Erstellung der Zertifizierungsdokumentation bzw. Anleitung
dazu

- Beratung bei Implementierungsbesonderheiten im Einzelfall

- Durchfiihrung von Projekt-Coaching &-Controlling mit Reviews

Stufe 1: Workshop mit der Geschéftsfihrung und allen Ab-
teilungsverantwortlichen (z.B. IT, Energie, Netze, Bau- und Anla-
gentechnik sowie Controlling) zur Zieldefinition: 1 Personentag,
bestehend aus 4 h Workshop und 4 h Nachbereitung

Stufe 2: Erstellung eines Pflichtenheftes fur das Wohnungsun-
ternehmen: nach Aufwand

. Datensicherheit und Datenschutz

Stufe 3: Umsetzung des Pflichtenheftes und Kommunikation mit
Dritten im Auftrag des Wohnungsunternehmens bis zur Zieler-
reichung der datenschutzrechtlich einwandfreien Unterneh-
mensaufstellung: nach Aufwand in Personentagen

Kosten je Personentag: € 1.200,-
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